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Vorwort

Die Sicherheit der Schweizer Gasversorgung hangt unter anderem davon ab, wie
widerstandsfahig die Schweiz gegentiber Cyberangriffen ist. Die Bedrohungen, denen sich der
Energiesektor gegenubersieht, haben in den letzten Jahren drastisch zugenommen. Um sich
gegen diesen Trend bestmoglich zu rusten, sieht Art. 39a der Rohrleitungssicherheitsverordnung
(RLSV; SR 746.12) die Verpflichtung zu Cybersicherheitsmassnahmen vor. Diese sind im
Minimalstandard fur die Sicherheit der Informations- und Kommunikationstechnologie (IKT) in
der Gasversorgung (IKT-Minimalstandard G1008") festgelegt, der sich auf das NIST Cybersecurity
Framework V1.12 (NIST CSF V1.1) stltzt und gleichzeitig Anforderungen? definiert, die fur jedes
Schutzniveau (A, B oder C) erreicht werden mussen.

Um die Umsetzung des IKT-Minimalstandards G1008 zu erleichtern, steht ein
Selbsteinschatzungstool (Self-Assessment Tool) zur Verfligung®*. Dazu hat die Branche diesen
Leitfaden erarbeitet. Er hat zum Ziel, bestimmte Begriffe des IKT-Minimalstandards G1008 zu
erldutern und eine koharente Struktur fur die Umsetzung der Cybersicherheit zu bieten. Das
Dokument richtet sich in erster Linie an KMU im Gassektor, da er sich auf die 39 Massnahmen
konzentriert, die fur das Schutzniveau C verbindlich sind. Selbstverstandlich konnen die
Empfehlungen auch von anderen Unternehmen befolgt werden.

Leitfaden

Assessment

X -Tool

Abbildung 1: Unterlagen zur Erh6hung der Cybersicherheit in der Gasversorgung

Der Leitfaden besteht aus einem ersten Teil, der die grundlegenden Prinzipien und Begriffe der
Cybersicherheit einfuhrt. Der zweite Teil des Dokuments ist den 39 Unterkategorien
gewidmet, die fiir das Schutzniveau C ausgewéhlt wurden. Fur jede Unterkategorie wurden die
Anforderungen prazisiert, die Erwartungen erlautert und eine Umsetzungshilfe formuliert.

" Der Standard kann unter https://www.svgw.ch/shopregelwerk/produkte/g1008-d-minimalstandard-fuer-
die-sicherheit-der-informations-und-kommunikationstechnologie-ikt-in-der-gasversorgung/ herunterge-
laden werden.

2 Das NIST Cybersecurity Framework 1.1 (CSF) kann unter https://www.nist.gov/cyberframework herunter-
geladen werden.

3 Die Anforderungen sind im Kapitel 5.2 des IKT-Minimalstandards G1008 zu finden.

4 Das Selbsteinschatzungstool kann unter https://www.bwl.admin.ch/bwl/de/home/bereiche/ikt/ikt_mini-
malstandard.html heruntergeladen werden.
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Teil 1 — Einleitung

Ausgangslage und Zielsetzung

IKT-Sicherheit bedingt ein risikobasiertes Verhalten und den Einsatz sicherer Systeme im Verant-
wortungsbereich der jeweiligen Betreiber. Bereits durch die Umsetzung von empfohlenen Mass-
nahmen, wie sie im IKT-Minimalstandard G1008 dargestellt werden, kann eine Vielzahl von IKT-
Angriffen mit vertretbarem Aufwand abgewehrt werden. Der IKT-Minimalstandard G1008 hat zum
Ziel, Unternehmen und Organisationen ein vielseitig einsetzbares Hilfsmittel zur Hand zu geben,
mit dem diese individuell die Resilienz ihrer IKT-Infrastruktur verbessern kénnen.

Die im IKT-Minimalstandard G1008 festgelegten Anforderungen werden durch Art. 39 Abs. 4
RLSV.® fiur verbindlich erklart. Gasunternehmen sind daher verpflichtet, die vorgesehenen
Grundsatze der Cybersicherheit entsprechend ihrer Kategorie (A, B oder C) umzusetzen.

Dieser Leitfaden dient als Hilfe bei der Umsetzung der im IKT-Minimalstandard G1008 festgeleg-
ten Anforderungen. Es konzentriert sich auf die 39 Unterkategorien, die fur das Schutzniveau C
ausgewahlt wurden. Die Empfehlungen der 39 Unterkategorien gelten selbstverstandlich auch
fur die Schutzniveaus A und B.

Far jede der 39 Unterkategorien prazisiert der Leitfaden die Anforderungen. Es soll die Umsetzung
der Massnahmen mit begrenzten Ressourcen erleichtern und den Unternehmen helfen, die Com-
pliance-Ziele zu erreichen.

Obwohl dieser Leitfaden mit grosster Sorgfalt entwickelt wurde, garantiert es den Unternehmen
keinen unfehlbaren Schutz vor Cyberangriffen und auch nicht die Einhaltung aller in Art. 39a RLSV
festgelegten Anforderungen. Jedes Unternehmen bleibt fur seine Cybersicherheit selbst verant-
wortlich. Auch wenn die im IKT-Minimalstandard G1008 vorgesehenen Massnahmen die Wider-
standsfahigkeit erhéhen sollen, muss der Cybersicherheitsansatz jedes Unternehmens auf ei-
nem individuellen Risikomanagementprozess basieren. Je nach Zielsetzung kénnen oder sollten
daher zusatzlich zu den im IKT-Minimalstandard G1008 und in diesem Dokument aufgefuhrten
Massnahmen weitere Massnahmen ergriffen werden.

Zusatzliche Massnahmen gemass
Risikoanalyse des Unternehmens

Massnahmen des
IKT-Minimalstandards G1008

Abbildung 2: Ubersicht der Cybersicherheitsmassnahmen

Einige der 39 Massnahmen, die fur das Schutzniveau C ausgewahlt wurden, betreffen nur die
organisatorische und managementbezogene Einrichtung der Cybersicherheit, jedoch noch nicht

5 Geplantes Inkrafttreten am 01.07.2025.
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die Durchsetzung durch technische Massnahmen. Die organisatorische Umsetzung eines
Prozesses allein reicht natirlich nicht aus, um die Sicherheit des Unternehmens zu
gewabhrleisten. Sie muss in jedem Fall von angemessenen technischen Massnahmen begleitet
werden. Soweit moglich, werden in diesem Leitfaden Werkzeuge empfohlen, die die technische
Umsetzung der Cybersicherheit ermoglichen bzw. erleichtern sollen.

Der IKT-Minimalstandard G1008 und dieser Leitfaden basieren auf dem NIST CSF V.1.1. Dieser
Ansatz hat sich bei Unternehmen und innerhalb des Energiesektors bewahrt. Es gibt jedoch noch
weitere Moglichkeiten, um ein Programm zur Cybersicherheit zu implementieren und ahnliche
Ergebnisse zu erzielen. Die Wahl der Methodik, um die festgelegten Anforderungen zu erreichen,
steht jedem Unternehmen frei. Um die Implementierung zu erleichtern, kénnen fur jede Mass-
nahme des IKT-Minimalstandards die Ubereinstimmungen mit anderen anerkannten Standards
(ISO, COBIT, NERC, BSl, ...) unter der Registerkarte ,,Assessment” des Selbsteinschatzungstools
eingesehen werden.®

® Das Selbsteinschatzungstool kann unter https://www.bwl.admin.ch/bwl/de/home/bereiche/ikt/ikt_mini-
malstandard.html heruntergeladen werden.
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Grundbegriffe

In diesem Kapitel werden grundlegende Begriffe und Prinzipien der Cybersicherheit definiert, auf
die der IKT-Minimalstandard G1008 verweist, die aber nicht Teil der Anforderungen sind. Diese
verschiedenen Konzepte ermoglichen ein besseres Verstandnis der Cybersicherheit als Ganzes.

Informationsschutz

Der Informationsschutz zielt auf den angemessenen Schutz von Informationen und der IKT-Infra-
struktur in Bezug auf die festgelegten Schutzziele, wie Vertraulichkeit, Integritat und Verfiigbar-
keit ab. Ein unbefugter Zugriff auf Systeme oder die Manipulation von Informationen sollen ver-
hindert und entstehende Risiken so weit als moglich gesenkt werden, um daraus resultierende
wirtschaftliche Schaden zu verhindern.

Im Arbeitsalltag werden oft die Begriffe «Informationsschutz», «<Datenschutz» und «IT-Sicherheit»
verwechselt oder in einem falschen Kontext benutzt.

Wie in der unterstehenden Grafik ersichtlich, sind der Datenschutz und die IT-Sicherheit Teil des
Informationsschutzes welcher wiederum ein wichtiger Bestandteil des Unternehmensrisikoma-
nagements und des Business Continuity Management (BCM) ist.

4 N
Allg. Unternehmenssicherheit

z. B. Arbeits- und Personensicherheit .
Im IKT-Minimalstandard enthalten

Risikomanagement
Behandlung der Unternehmensrisiken

,

Datenschutz
Schutz von
Personendaten

Informationsschutz
Schutz der Unternehmensinformationen wie z. B.
Daten, Papierdokumente, Wissen, usw.

Business Continuity Management (BCM)
Massnahmen zum Weiterbetrieb von Anlagen und Prozessen im Krisenfall

Abbildung 3: Unternehmenssicherheit

Informationsschutzstrategie

Eine erfolgreiche Informationsschutzstrategie schuitzt die Mittel einer Organisation, die zur Aus-
fuhrung der (kritischen) Geschaftsprozesse notwendig sind. Dabei gibt es keine allgemein gultige
Definition von Anforderungen oder Losungen.

Um die Sicherheitsrisiken im Bereich der kritischen Informations- und Kommunikationssysteme
ganzheitlich identifizieren und behandeln zu kdnnen ist eine mehrschichtige Informationsschutz-
strategie, welche dem «Defense-in-Depth»-Ansatz folgt, unerldsslich. Dieser basiert auf dem
Prinzip, mehrere Sicherheitsschichten einzusetzen, um Angriffe abzuwehren und das Risiko eines
vollstandigen Systemdurchbruchs zu minimieren. Jede Ebene — von physischer Sicherheit tber
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Netzwerkschutz bis hin zu Zugriffskontrollen — dient als zusatzliche Barriere. Selbst wenn eine
Schicht kompromittiert wird, bieten die anderen Ebenen weiterhin Schutz.

Diese Strategie sollte neben technischen Massnahmen auch die dazu bendétigten Prozesse, die
Ausbildung und Schulung der Mitarbeitenden sowie die bendtigte Security-Governance umfas-
sen. Letztere beschreibt die Verantwortung der Unternehmensfuhrung, die IT-Organisation und
die IT-Prozesse so zu gestalten, dass die gesetzten Ziele erreicht werden.

Defense-in-Depth-Strategien sind individuell und missen sich an den Bedurfnissen, Moglichkei-
ten und Risiken der Organisation orientieren. Die risikobasierte Vorgehensweise berlcksichtigt
dabei neben den eigenen auch die Abhangigkeiten von externen Prozessen oder Ressourcen.

Richtlinien und Sensibilisierung
Physisch
Perimeter

Internes Netzwerk

Endpunkt

Applikationen

Abbildung 4: Defense-in-Depth-Strategie

Die Defense-in-Depth-Strategie berucksichtigt, dass es keinen vollumfanglichen Schutz gegen
jegliche Art von Cyber-Bedrohungen geben kann. Stattdessen ist man sich der eigenen Verwund-
barkeit bewusst und entwickelt Strategien und Massnahmen, um die Gefahrdung gegenuber In-
formationsschutz-Risiken zu identifizieren (IDENTIFIZIEREN), sich dagegen bestmoglich zu
schitzen (SCHUTZEN), Verletzungen der Cybersicherheit zu detektieren (ERKENNEN), darauf zu
reagieren (REAGIEREN) um schnellstmoglich wieder den Normalzustand zu erreichen (WIEDER-
HERSTELLEN).

Datenschutz

Datenschutz beschreibt den Schutz von personenbezogenen Daten und besonders schitzens-
werten Personendaten sowie den Schutz des Rechts auf informationelle Selbstbestimmung. Er
umfasst organisatorische sowie technischen Massnahmen gegen missbrauchliche Verarbeitung
und Verwendung von personenbezogenen Daten.

Der Datenschutz in der Schweiz richtetet sich grundsatzlich nach dem Bundesgesetz Uber den
Datenschutz (DSG; SR 235.1) sowie der Verordnung tUber den Datenschutz (DSV; SR 235.11). So-
bald jedoch ebenfalls Daten von Burgern (Kunden, Mitarbeiter) der Europaischen Union verarbei-
tet werden, kann es sein, dass die Vorgaben der Datenschutz-Grundverordnung der EU (Verord-
nung (EU) 2016/679 vom 27.04.2016, EU-DSGVO) auch in der Schweiz mitberlcksichtigt werden
mussen.

Die Bedeutung des Datenschutzes hat seit Beginn der Digitalisierung stetig zugenommen, da die
Datenhaltung, Datenverarbeitung, Datenerfassung, Datenweitergabe und Datenanalyse immer
umfangreicher und einfacher werden. Digitale Innovationen wie Internet, E-Mail, Mobiltelefonie,
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Videouberwachung sowie elektronische Zahlungsmethoden schaffen immer mehr und neue
Maoglichkeiten zur Erfassung von Personendaten.

Beim Speichern und Verarbeiten von personenbezogenen Daten gelten unter anderem die folgen-
den Grundséatze:

¢ Personendaten durfen nur gesetzeskonform bearbeitet werden;
¢ |hre Bearbeitung hat nach Treu und Glauben zu erfolgen und muss verhaltnismassig sein.

Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angegeben
wurde, aus den Umstanden ersichtlich oder gesetzlich vorgesehen ist.

IT-Sicherheit

Die IT-Sicherheit als Teilbereich des Informationsschutzes dient dem Schutz elektronisch gespei-
cherter Informationen (Daten), deren Verarbeitung sowie den Schutzzielen Vertraulichkeit, Ver-
fugbarkeit und Integritat. Ebenfalls eingeschlossen ist das fehler- und unterbrechungsfreie
Funktionieren und die Zuverlassigkeit der IKT-Systeme.

Hierbei mussen auch Systeme einbezogen werden, die haufig nicht unmittelbar als IKT-Systeme
identifiziert werden, wie z. B. Telefonanlagen, Steuerungs- (ICS) oder loT-Systeme. Beim Einsatz
von Cloud-Systemen weitet sich das Handlungsfeld der klassischen IT-Sicherheit uber den Un-
ternehmensperimeter in den Cyberraum hinaus.

Die Begehrlichkeit, Betriebsdaten von Geraten und Systemen zu erheben und auszuwerten, hat
bei den System-Lieferanten stark zugenommen. Einerseits, um ihre Produkte zu verbessern, an-
derseits, um deren Nutzung und Einsatz zu verfolgen. Die bewusste Herausgabe von solchen In-
formationen sollte im Vorfeld kritisch hinterfragt, eindeutig geklart und vertraglich geregelt wer-
den. Es sollte ebenfalls festgelegt werden, Uber welche sicheren Verbindungen und in welchen
Intervallen (Realtime, taglich, wochentlich etc.) die Informationen an die Lieferanten Ubermittelt
werden.

Leitfaden IKT-Minimalstandard G1008 5



Teil 2 - Prazisierung der Anforderungen

In diesem Kapitel werden 39 der 108 Unterkategorien detaillierter beschrieben, damit die Umset-
zung des IKT-Minimalstandards G1008 verstandlicher ist. Diese 39 Massnahmen sind fur das
Schutzniveau C vorgeschrieben.

Aufgrund der Auswahl der fur das Schutzniveau C relevantesten Massnahmen liegt der Schwer-

punkt auf Schutzmassnahmen (SCHUTZEN).

Identifizieren

Erkennen

Reagieren

Wieder-
herstellen

Inventar Zugriffsmanagement | Auffalligkeiten und ; Wiederherstellungs-
R Reaktionsplanung
Management und -steuerung Vorfalle planung
Geschaftsumfeld Sen5|b|l|s_|erung e Uberwachung Kommunikation Verbesserungen
Ausbildung
Governance || Datensicherheit Detektionsprozess Analyse || Kommunikation
s Informationsschutz- "
Risikoanalyse Ea—y Schadensminderung
richtlinien
R|5|komanagement- Unterhalt Verbesserungen
strategie
Lieferketten- Einsatz von

Risikomanagement || Schutztechnologie

Abbildung 5: Ubersicht der Kategorien und Unterkategorien des NIST CSF V1.1

Um das Verstandnis der Erwartungen und die Umsetzung der Cybersicherheitsmassnahmen zu
erleichtern, wurde nachfolgend fur jede Unterkategorie folgende Struktur angewendet:

Worum geht es?

Was muss erfullt werden?

Wie erflillt man die Anforderungen?

Wann werden die Anforderungen erfullt?

5. Wenn sinnvoll: "Was wird zur Umsetzung benotigt?"

Pobd-=

Fur jede Unterkategorie wird rechts unter «MS» die entsprechende Maturitat fir das Schutzniveau
C angegeben. Weitere Informationen zu den Maturitatsstufen finden Sie im Kapitel 4.5 des IKT-
Minimalstandard G1008.

Unterkategorie E

Aufgabe
Abbildung 6: Beispiel einer Unterkategorie mit Maturititsstufe

Die angegebene Maturitat entspricht den gesetzlichen Mindestanforderungen. Um sich wirksam
zu schitzen, gehen die Empfehlungen in diesem Dokument manchmal uber das hinaus, was fur
die Einhaltung der Compliance-Anforderungen erforderlich ist (insbesondere Zeitangaben). Je-
des Unternehmen ist daftir verantwortlich, entsprechend seiner Situation zu entscheiden, wie re-
gelmassig seine Cybersicherheitsmassnahmen Uberpruft, aktualisiert und verbessert werden
sollen.

Leitfaden IKT-Minimalstandard G1008 6



Identifizieren (ID)

Die Kategorie ,ldentifizieren“ hilft bei der Entwicklung eines organisatorischen Verstandnisses
zum Management von Cybersicherheitsrisiken. Das Verstandnis des geschaftlichen Kontexts,
der Ressourcen, die kritische Funktionen unterstutzen, sowie der damit verbundenen Cybersi-
cherheitsrisiken ermoglicht es einer Organisation, ihre Bemuhungen entsprechend ihrer Risiko-
managementstrategie und den geschéaftlichen Anforderungen zu fokussieren und zu priorisie-
ren.”’

Inventarmanagement (ID.AM)

Die Informationen, Personen, Gerate, Systeme und Anlagen, einer Organisation sind in einer Art
und Weise identifiziert, katalogisiert und bewertet, die ihrer Kritikalitat hinsichtlich der zu erful-
lenden Geschaftsprozesse, sowie der Risikostrategie der Organisation entsprechen.

Governance (ID.GV)

Die Governance bildet den Ordnungsrahmen fiir die Leitung und Uberwachung der Cybersicher-
heit. Sie regelt Zustandigkeiten, uberwacht und stellt sicher, dass regulatorische und rechtliche
Anforderungen aus dem Geschaftsumfeld sowie operationelle Anforderungen richtig verstanden
werden und informiert das Management entsprechend.

Lieferketten-Risikomanagement (ID.SC)

Legen Sie die Prioritaten, Einschrankungen und maximalen Risiken fest, die Ihre Organisation in
Zusammenhang mit Lieferantenrisiken zu tragen gewillt ist. Verwenden Sie die Definition der Lie-
ferantenrisiken als Grundlage zur Beurteilung operativer Risiken.

n Identifizieren 1 AM Inventarmanagement 1 Inventarisierungsprozess

Inventarisierung von
— 2 Softwareplattformen,
Lizenzen und Applikationen

Abbildung der
— 3 Kommunikations- und
Datenflisse

Rolle und
— 6 Verantwortlichkeiten flr die
Cybersicherheit

Festlegung und

12 Soiemanes 11 ? Kommunikation der Vorgaben
LI Koordination von Rollen und
Verantwortlichkeiten
| 5 ErfUllung der Vorgaben zur

Cybersicherheit

— SC : .Lleferketten- — 3 Vertrage mit Lieferanten
Risikomanagement

Abbildung 7: Vorgeschriebene ID-Unterkategorien fiir Schutzniveau C

7 https://www.nist.gov/cyberframework/getting-started/online-learning/five-functions
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Inventarmanagement (ID.AM)

ID.AM-1 Inventarisierungsprozess M

Erarbeiten Sie einen Inventarisierungsprozess, welcher sicherstellt, dass zu jedem Zeit- 3
punkt ein vollstandiges Inventar all Ihrer IKT-Betriebsmittel (Assets) vorhanden ist.

Worum geht es?

ID.AM-1 verlangt die Entwicklung eines Prozesses, der sicherstellt, dass jederzeit ein vollstandi-
ges und aktuelles Inventar aller IT- und OT-Betriebsmittel vorliegt. Ein solches Inventar ist ent-
scheidend fir effizientes Management und die Minimierung von Sicherheitsrisiken. Fehlende
oder veraltete Inventare erhéhen das Risiko von Sicherheitslicken.

Was muss erfiillt werden?
Ein effektiver Inventarisierungsprozess erfordert:

o Vollstandigkeit: Alle Betriebsmittel (zentral, lokal oder in der Cloud verwaltet) missen erfasst
sein.

e Aktualitat: Das Inventar muss regelmaéssig bei Anderungen, wie Installationen und Systemak-
tualisierungen, aktualisiert werden.

e FEindeutigkeit: Jedes Betriebsmittel muss klar identifiziert sein, um Doppelungen zu vermei-
den.

e Verantwortlichkeit: Klare Zustandigkeiten fur Verwaltung und Pflege sind notwendig.

Wie erfiillt man die Anforderungen?

e Zentrales Inventar: Alle Betriebsmittel werden zentral erfasst mit Informationen wie Serien-
nummern und Systemdetails.

e FEindeutige Identifikation: Betriebsmittel werden mit individuellen Identifikatoren erfasst,
Netzwerk-Scanner unterstltzen die Erfassung.

e Automatisierte Aktualisierung: Prozesse zur automatischen oder regelmassigen manuellen
Aktualisierung bei jeder Anderung sind erforderlich.

e Zuweisung von Verantwortlichkeiten: Zustandigkeiten fur Pflege und Verwaltung mussen de-
finiert und dokumentiert sein.

Wann werden die Anforderungen erfiillt?
Die Anforderungen gelten als erflllt, wenn Folgendes implementiert ist:

e Einvollstandiges und aktuelles Inventar aller IKT-Betriebsmittel ist vorhanden.

e Alle Betriebsmittel sind eindeutig identifiziert und ohne Duplikate.

e Der Inventarisierungsprozess ist automatisiert oder wird in festgelegten Intervallen manuell
Uberpruft.

e Verantwortlichkeiten sind klar zugewiesen und dokumentiert.

Leitfaden IKT-Minimalstandard G1008 8



ID.AM-2 Inventarisierung von Softwareplattformen, Lizenzen und Applikationen E

Inventarisieren Sie all ihre Softwareplattformen / -Lizenzen und Applikationen innerhalb 2
ihrer Organisation.

Worum geht es?

ID.AM-2 konzentriert sich auf die Inventarisierung aller Softwareplattformen, Lizenzen und Appli-
kationen, die innerhalb der Organisation verwendet werden. Dies umfasst sowohl zentrale Soft-
warelosungen als auch lokal oder in der Cloud installierte Anwendungen. Ein vollstandiges und
aktuelles Software-Inventar ist entscheidend, um die Lizenz-Compliance sicherzustellen, Sicher-
heitsliucken zu vermeiden und eine effiziente Verwaltung der Softwareumgebung zu ermoglichen.

Was muss erfiillt werden?

Ein effektiver Software-Inventarisierungsprozess erfordert:

Vollstandigkeit: Alle genutzten Softwareplattformen, Lizenzen und Applikationen mussen er-
fasst werden, einschliesslich der Informationen zu deren Versionen und Nutzung.

Aktualitat: Das Inventar muss regelmassig aktualisiert werden, insbesondere bei neuen In-
stallationen oder Deinstallationen. Hierbei wird empfohlen mindestens eine jahrliche Uber-
prufung durchzufihren.

Lizenzkonformitat: Die Lizenzen mussen regelmassig uberpruft werden, um sicherzustellen,
dass keine Uber- oder Unterlizenzierung vorliegt.

Verantwortlichkeit: Es mussen klare Zustandigkeiten fur die Verwaltung und Pflege des Soft-
ware-Inventars definiert werden, um die Lizenz-Compliance und den effektiven Einsatz der
Applikationen sicherzustellen.

Wie erfiillt man die Anforderungen?

Erstellung eines zentralen Software-Inventars: Erfassen Sie alle genutzten Softwareprodukte,
Versionen, Lizenzen und Applikationen, einschliesslich der Lizenzvertrage und der zugewie-
senen Nutzer.

Automatisierte oder manuelle Aktualisierung: Setzen Sie automatisierte Prozesse ein, um
neue Software oder Aktualisierungen zu erfassen. Fur manuell installierte Software sind re-
gelmassige Uberpriifungen erforderlich.

Lizenzverwaltung: Regelméssige Uberpriifung der Lizenzvereinbarungen, um sicherzustellen,
dass die Organisation sowohl Compliance-Anforderungen erfullt als auch kosteneffizient li-
zenziert ist.

Verantwortlichkeiten festlegen: Verantwortlichkeiten fur die Verwaltung von Software und Li-
zenzen mussen klar zugewiesen und dokumentiert sein.

Wann werden die Anforderungen erfillt?

Ein zentrales Inventar aller genutzten Softwareplattformen und Lizenzen ist vorhanden und
aktuell.

Lizenzen sind korrekt zugewiesen und es wird regelmassig Uberprift, dass keine Verstdosse
gegen Lizenzvereinbarungen vorliegen.

Verantwortlichkeiten fur die Verwaltung und Pflege des Software-Inventars sind dokumen-
tiert.
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ID.AM-3 Abbildung der Kommunikations- und Datenfliisse E

Organisatorische Kommunikation und Datenfliisse werden abgebildet 2

Worum geht es?

ID.AM-3 betrifft die Steuerung und Uberwachung der Informationsfliisse innerhalb einer Organi-
sation und zwischen Systemen und Partnern. Ziel ist es, den gesamten Informationsfluss aufzu-
listen, um sicherzustellen, dass die richtigen Informationen von den autorisierten Systemen un-
ter Einhaltung aller Sicherheits- und Datenschutzrichtlinien Ubertragen oder verarbeitet werden.

Was muss erfiillt werden?

Um die Anforderungen von ID.AM-3 zu erflillen, miussen alle Informationsflusse innerhalb der Or-
ganisation abgebildet und dokumentiert werden, indem die beteiligten Systeme, die Benutzer, die
Arten der ausgetauschten Daten und die verwendeten Protokolle angegeben werden. Die Regeln
und Mechanismen, die den Informationsfluss steuern, massen klar beschrieben und korrekt um-
gesetzt werden.

Wie erfiillt man die Anforderungen?

e Richtlinien: Einfuhrung von Richtlinien zur Steuerung der Informationsflusse.

e Informationsflisse: ldentifizierung, Dokumentation und Visualisierung aller relevanten Da-
tenstrome zwischen Systemen und Nutzern, einschliesslich Protokollen und Sicherheitsme-
chanismen.

e Kommunikationskanale: Kartierung aller internen und externen Kommunikationskanale, in-
klusive Szenarien wie Fernwartung.

o Klassifizierung: Klassifizieren Sie die Informationen nach ihrer Sensibilitat und stellen Sie si-
cher, dass Sie alle Vorschriften und Compliance-Anforderungen einhalten.

e Netzwerk-Architektur: Visualisierung des gesamten Netzwerks, inklusive physischer, WLAN-
und virtueller Netzwerke, sowie der Verbindungen zwischen Geraten.

e Uberwachung: Erkennen Sie unerlaubte Datenstréme mithilfe von Tools zur Verwaltung von
Sicherheitsereignissen (SIEM). Um die Informationen zu sichern, beachten Sie die Unterkate-
gorie PR.DS-2.PR.DS-2 Datenubertragungssicherheit

e Regelmaéssige Aktualisierung: Anpassung der Dokumentation bei jeder Anderung in der Netz-
werkarchitektur oder den Informationsflussen.

Wann werden die Anforderungen erfullt?

Alle Informationsflisse kritischer Systeme werden abgebildet und enthalten folgende Informati-
onen:

e Richtung der Fluisse

e Arten, Sensibilitdt und Speicherung der ausgetauschten Daten und Sensibilitat
e Prozesse (Datenveranderungen)

e Externe Stellen (Quelle oder Ziel der Informationen)

Das Diagramm kann z. B. durch die verwendeten Protokolle und vorhandene Sicherheitsmecha-
nismen erganzt werden, sollte aber einfach zu verstehen bleiben.

Leitfaden IKT-Minimalstandard G1008 10



ID.AM-6 Rolle und Verantwortlichkeiten fiir die Cybersicherheit E

Cybersicherheitsrollen und -Verantwortlichkeiten fur die gesamte Belegschaft und ex- 3
terne Stakeholder (z. B. Lieferanten, Kunden, Partner) sind festgelegt.

Worum geht es?

ID.AM-6 legt klare Rollen und Verantwortlichkeiten fur die Cybersicherheit fest, sowohl fur Mitar-
beiter als auch externe Partner, wie Lieferanten und Kunden. Ziel ist es, sicherzustellen, dass je-
der weiss, wer fur welche Sicherheitsaspekte verantwortlich ist.

Was muss erfiillt werden?

o Definierte Cybersicherheitsrollen: Wer tibernimmt welche Aufgaben im Bereich Cybersicher-
heit (bspw. CISO, IT Risk Officer)?
o Klare Verantwortlichkeiten: Jeder muss seine Aufgaben kennen, auch externe Partner.

Wie erfiillt man die Anforderungen?

e Ernennungvon Schlusselrollen: Der CISO ubernimmt die Hauptverantwortung fur die Cyber-
sicherheit. In kleineren Unternehmen konnte der IT-Leiter zusatzliche Aufgaben wie Risiko-
management Ubernehmen.

e Dokumentation und Kommunikation: Verantwortlichkeiten mussen schriftlich festgelegt und
kommuniziert werden, etwa durch NDAs, Arbeitsanweisungen und Schulungen. Alle Mitar-
beiter, einschliesslich externer Partner, mussen ihre Rolle verstehen.

e Zusammenarbeit: Cybersicherheitsrollen mussen effektiv zusammenarbeiten. In kleineren
Unternehmen teilen sich oft wenige Personen diese Aufgaben.

e Regelmaéssige Uberwachung: Sicherheitsverantwortlichkeiten werden durch regelméssige
Uberpriifungen oder Audits tiberwacht.

Wann werden die Anforderungen erfillt?

e Rollen sind definiert und zugewiesen (z. B. CISO fur Koordination der Sicherheitsmassnah-
men).

e Externe Partner halten sich an die Sicherheitsanforderungen und melden sicherheitsrele-
vante Anderungen (z. B. Personalwechsel).

e Regelmassige Anpassungen und Uberpriifungen erfolgen.

Was wird zur Umsetzung benétigt?

o Rollenbeschreibungen: Klare Definition der Cybersicherheitsaufgaben (intern und extern).

e Regelmassige Schulungen flur Mitarbeiter und Partner (siehe PR.AT-2).

e Regelmaéssige Audits zur Uberpriifung der Einhaltung der Sicherheitsverantwortlichkeiten.

e Management-Support: Die Unternehmensleitung muss die Bedeutung der Cybersicherheit
betonen und die Wahrnehmung der festgelegten Rollen und Verantwortlichkeiten sicherstel-
len.

e Vertrage mit Partnern: Externe Anbieter sollten vertraglich (z. B. per NDA) zur Einhaltung der
Sicherheitsrichtlinien verpflichtet werden.
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Governance (ID.GV)

ID.GV-1 Festlegung und Kommunikation der Vorgaben ﬂ

Vorgaben zur Informationssicherheit sind im Unternehmen festgelegt und kommuniziert. 3

Worum geht es?

Unternehmen mussen Informationssicherheitsrichtlinien entwickeln, genehmigen, kommunizie-
ren und regelmassig aktualisieren. Diese Richtlinien konkretisieren die strategischen Entschei-
dungen und Unternehmensziele. Sie basieren auf dem Prinzip des Risikomanagements und legen
die Mittel zur Erreichung der Ziele fest. Sie schutzen sensible Informationen, Infrastrukturen so-
wie kritische Aktivitdten und sorgen fur die Einhaltung von Gesetzen und Regulierungen.

Was muss erfiillt werden?

Informationssicherheitsrichtlinien missen vorhanden und allen Mitarbeitern bekannt sein. Re-
gelmassige Aktualisierungen sind nicht zwingend erforderlich, aber empfohlen, um neue Bedro-
hungen zu adressieren.

Wie erfiillt man die Anforderungen?

Als Mindestanforderung muss eine Informationssicherheitsstrategie erarbeitet, kommuniziert
und verabschiedet werden.

Dabei sollten die folgenden Schritte bertcksichtigt werden:

o Ziele und Risiken verstehen: Identifikation kritischer Prozesse, Informationen und Risiken.

e Gesetze, Vorschriften und Standards einhalten: Analyse muss durchgefuhrt werden. Die Zu-
sammenarbeit mit dem Rechtsteam sollte bevorzugt werden.

e |nformationssicherheitsrichtlinie entwickeln: Klare Ziele, Verantwortlichkeiten und Erwartun-
gen festlegen.

e Kommunikation und Umsetzung: Die Richtlinie muss allen Mitarbeitern zuganglich sein (z. B.
via Intranet) und klar kommuniziert werden. Schulungen sind empfehlenswert.

e Aktualisierung und Verbesserung: Regelmassige Uberarbeitung der Richtlinie, basierend auf
neuen Bedrohungen und dem PDCA-Zyklus.

o Beispielhafte Inhalte einer Sicherheitsrichtlinie:
- Risikomanagement
- Gesetzeskonformitat
- Sicherheitskontrollen, Verwaltung von Zugangen
- Umgang mit Vorfallen, Reaktion auf Vorfalle
- Sensibilisierung und Schulung
- Datenschutz, Kryptografie, BYOD-Regelungen
- Einsatz von kunstlicher Intelligenz

Wann werden die Anforderungen erfillt?

e Informationssicherheitsrichtlinien sind vorhanden und werden von den Mitarbeitern ange-
wendet.
o Die Anforderungen an jeden Mitarbeiter sind klar und dokumentiert.
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ID.GV-2 Koordination von Rollen und Verantwortlichkeiten E
3

Rollen und Verantwortlichkeiten im Bereich der Informationssicherheit sind mit internen
Rollen (z. B. aus dem Riskmanagement) sowie externen Partnern koordiniert.

Worum geht es?

Die Anforderung zielt darauf ab, bereits festgelegte Sicherheitsrollen effektiv zu koordinieren. Alle
relevanten Akteure mussen wissen, wie sie im Bereich der Informationssicherheit zusammenar-
beiten, um eine schnelle und effiziente Reaktion auf Vorfalle zu gewahrleisten.

Was muss erfiillt werden?

Unternehmen mussen die bereits definierten Rollen klar koordinieren, sodass jeder Akteur seine
Aufgaben kennt und bei sicherheitsrelevanten Themen zusammenarbeitet.

Wie kann es erfiillt werden?

Die Anforderungen konnen mittels folgender Massnamen erfullt werden:

Zentrale Koordination sicherstellen: Der CISO (falls vorhanden) koordiniert alle Cybersicher-
heitsteams und sorgt fur eine klare Kommunikation. Er tauscht sich mit den anderen Sicher-
heitsverantwortlichen (RM, BCM, ...) aus.

Regelmassige Abstimmungen: Regelmassige Briefings Uber Risiken und Sicherheitsmass-
nahmen sorgen dafir, dass alle Beteiligten informiert sind und sich auf dem neuesten Stand
halten.

Effektive Vorfallsreaktion: Definierte Notfallpldne und klare Verantwortlichkeiten ermagli-
chen eine schnelle und koordinierte Reaktion auf Vorfalle.

Klare Eskalationsprozesse: Gut etablierte und strukturierte Eskalationspldne garantieren
eine Rasche und geordnete Weiterleitung kritischer Informationen.

Einbindung externer Partner: Durch eine gute Kommunikation mit externen Dienstleistern
kann die Reaktion auf Vorfalle vorbereitet und positiv beeinflusst werden.

Regelmassige Uberpriifung: Durch eine periodische Uberprifung der Koordination und Pro-
zesse werden diese kontinuierlich an neue Herausforderungen angepasst.

Wann gilt es als erfiillt?

Die Anforderungen gelten als erfullt, wenn alle Rollen innerhalb des Unternehmens, aber auch
mit externen Dienstleistern, effektiv koordiniert sind und eine schnelle Reaktionsfahigkeit bei
Sicherheitsvorfallen sichergestellt ist.
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ID.GV-3 Erfilllung der Vorgaben zur Cybersicherheit E

Stellen sie sicher, dass ihre Organisation alle gesetzlichen und regulatorischen Vorgaben 3
im Bereich der Cybersicherheit erfullt, inkl. Vorgaben zum Datenschutz.

Worum geht es?

Die Einhaltung gesetzlicher und regulatorischer Vorgaben gewahrleistet ein Mindestmass an Cy-
bersicherheit, schitzt kritische Infrastrukturen und minimiert Risiken wie Datenlecks und Syste-
meinbruche. Zusatzlich reduziert die Compliance potenzielle Kosten und Schaden durch Strafen,
Cyberangriffe oder Betriebsunterbrechungen und starkt das Vertrauen von Kunden und Partnern.

Was muss erfiillt werden?

Unternehmen sollten alle relevanten Gesetze und Vorschriften in ihre Ablaufe integrieren und de-
ren Einhaltung nachweisen kénnen. Dies betrifft insbesondere die Cybersicherheit und den Da-
tenschutz von kritischen Infrastrukturen.

Wie kann es erfiillt werden?

Die Umsetzung von ID.GV-3 erfordert einen systematischen Ansatz zur Identifizierung und Einhal-
tung gesetzlicher, regulatorischer und vertraglicher Verpflichtungen. Eine enge Zusammenarbeit
zwischen den Rechts-, Compliance- und Sicherheitsteams ist notwendig, um die Richtlinien und
Verfahren an externe Entwicklungen anzupassen. Folgende Schritte sind zu beachten:

e |dentifikation der rechtlichen und regulatorischen Verpflichtungen: Geltende Gesetze, Nor-
men und vertragliche Verpflichtungen analysieren, um ein vollstandiges Verzeichnis zu er-
stellen.

e Definition interner Richtlinien und Verfahren: Compliance-Richtlinien entwickeln und Uber-
wachungsverfahren zur kontinuierlichen Uberpriifung einrichten.

e Schulung und Sensibilisierung: Schulungen flr Mitarbeiter durchfihren, um die Einhaltung
der Vorgaben sicherzustellen (siehe PR.AT-1).

e Uberwachungund Risikomanagement: Mechanismen implementieren, um Compliance-Risi-
ken zu minimieren und das Risiko der Nichteinhaltung zu reduzieren.

o Regelmassige Aktualisierung: Richtlinien regelmassig Uberprifen und an neue Vorschriften
anpassen, um die Konformitat aufrechtzuerhalten.

e Dokumentation und Kommunikation: Alle Compliance-Massnahmen dokumentieren und re-
gelmassige Berichte flur die Geschaftsfiihrung und die Stakeholder erstellen.

Wann gilt es als erfiillt?

Die Anforderungen sind erfullt, wenn das Unternehmen alle relevanten Vorschriften kennt, um-
setzt und deren Einhaltung jederzeit nachweisen kann.
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Lieferketten-Risikomanagement (ID.SC)

ID.SC-3 Vertrage mit Lieferanten M

Vertrage mit Lieferanten und Drittparteien verpflichten diese, Massnahmen, zur Erfallung 3
der Ziele des Cybersicherheitsprogramms und des Cyber-Lieferkettenrisikomanage-
mentplans der Organisation umzusetzen und einzuhalten.

Worum geht es?

Immer mehr Angriffe konzentrieren sich auf die Lieferkette. Die Folgen kédnnen schwerwiegend
sein, da sie oft kritische Dienstleistungen zur Verfligung stellen. Die enge Beziehung zwischen
Betreiber und Lieferant darf aber den Bedarf an Cybersicherheit nicht Uberdecken. Beide mlssen
auf die Widerstandsfahigkeit gegenuber Cyberangriffen hinarbeiten. Transparenz, Kommunika-
tion und Zusammenarbeit sind Schlisselelemente der Cybersicherheit.

Was muss erfiillt werden?

Betreiber und ihre Partner/Lieferanten mussen vertragliche Vereinbarungen treffen, um sicherzu-
stellen, dass sie die Anforderungen an die Cybersicherheit erfullen. Der Betreiber muss nachwei-
sen kénnen, dass alle notwendigen Massnahmen getroffen werden, um sich vor Cyberangriffen
zu schutzen. Der Anbieter wiederum muss die Ernsthaftigkeit seines Vorgehens nachweisen.

Wie erfiillt man die Anforderungen?

Um die Cybersicherheit in der Zusammenarbeit mit Lieferanten sicherzustellen, sollten folgen-
den Massnahmen betrachtet werden 8:

o |ieferkettenrisiken identifizieren: Identifikation der kritischen Lieferanten, deren Produkte
und Dienstleistungen und Bewertung der potenziellen Risiken und Auswirkungen.

e Bewertung der Lieferanten: Vor der Beauftragung eines neuen Lieferanten soll eine Priufung
durchgeflihrt werden. Spezifische Fragen zu Sicherheitsrichtlinien, Zertifizierungen,
Schwachstellenmanagement, Datenhosting und Verschlisselung sollten beantwortet wer-
den. Diese Fragen betreffen unter anderem die Sicherheitsstandards der Systeme, die Hand-
habung von Daten sowie die Kontrollmechanismen zur Sicherstellung der Cybersicherheit.

e Cybersicherheitsanforderungen in Vertragen festlegen: Die Klauseln konnen Anforderungen,
wie einzuhaltende Sicherheitsstandards (NIST, ISO, ...), Richtlinien zur Benachrichtigung bei
Vorfallen oder Datenschutzverletzungen oder regelmassige Sicherheitsprifungen enthalten.

e Planung der Geschaftskontinuitat (BCM): Verpflichtung zur Einhaltung von Vorfallmanage-
mentprozessen, einschliesslich klarer Benachrichtigungsfristen und Massnahmen bei Cy-
berangriffen. Zudem mussen Lieferanten Gber Plane zur Aufrechterhaltung des Geschaftsbe-
triebs und zur Wiederherstellung nach Ereignissen verfigen, um die Auswirkungen auf ihre
Dienste und die Organisation zu minimieren.

Wann werden die Anforderungen erfillt?

Der Betreiber hat seine Ziele erfullt, wenn er seine Lieferanten aufgefordert hat, ihm die geforder-
ten Informationen zur Verfligung zu stellen, und wenn er tUberprift hat, dass die Systeme und An-
wendungen die Erfullung der genannten Kriterien erméglichen.

8 Weitere Informationen Gber die Cybersicherheit in der Lieferkette konnen auf der Webseite des BACS ab-
gerufen werden: https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-the-
men/lieferkette.html
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Schiitzen (PR)

Die Kategorie ,,Schutzen“ beschreibt geeignete Schutzmassnahmen, um die Leistungserbringung
kritischer Infrastrukturdienste sicherzustellen und die Auswirkungen eines potenziellen Cybersi-
cherheitsvorfalls zu begrenzen oder zu minimieren.

Zugriffsmanagement und Steuerung (PR.AC)

Stellen Sie sicher, dass der physische und logische Zugriff auf IKT-Betriebsmittel und -Anlagen
nur fur autorisierte Personen, Prozesse und Gerate moglich ist und dass der Zugriff nur fur als
zuléssig definierte Aktivitaiten moglich ist. Dies wird in Ubereinstimmung mit dem bewerteten Ri-
siko eines unbefugten Zugangs zu autorisierten Aktivitdten und Transaktionen verwaltet.

Sensibilisierung und Ausbildung (PR.AT)

Stellen Sie sicher, dass |hre Mitarbeitenden und externen Partner regelmassig bezuglich aller Be-
lange der Cybersicherheit geschult und ausgebildet werden. Stellen Sie sicher, dass lhre Mitar-
beitenden und externen Partner ihre sicherheitsrelevanten Aufgaben gemass den zugehorigen
Vorgaben, Vereinbarungen und Prozessen ausflihren.

Datensicherheit (PR.DS)

Informationen, Daten und Datentrager werden so gehandhabt, dass die Vertraulichkeit, Integritat
und Verfugbarkeit der Daten gemass der Risikostrategie der Organisation geschutzt werden kon-
nen.

Informationsschutzrichtlinien (PR.IP)

Richtlinien zum Schutz von Informationssystemen und Betriebsmitteln sind erstellt. Diese Richt-
linien umfassen im Minimum den Zweck, den Umfang, die Rollen und die Verantwortlichkeiten
sowie die Koordination innerhalb der Organisation. Diese Richtlinien werden genutzt, um die In-
formationssysteme und Betriebsmittel zu schitzen.

Unterhalt (PR.MA)

Unterhalts- und Reparaturarbeiten an Komponenten von IT-Systemen und ICS werden gemass
den geltenden Richtlinien und Prozessen durchgefuhrt.

Einsatz von Schutztechnologien (PR.PT)

Technische Security-Losungen sind installiert, um die Sicherheit und Resilienz der Systeme und
Daten gemass den Vorgaben und Prozessen zu garantieren.
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Schutzen =
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Abbildung 8: Vorgeschriebene PR-Unterkategorien fiir Schutzniveau C
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Zugriffsmanagement und -steuerung (PR.AC)

PR.AC-1 Erteilung und Verwaltung von Berechtigungen und Zugangsdaten M

Etablieren sie einen klar definierten Prozess zur Erteilung und Verwaltung von Berechti- 2
gungen und Zugangsdaten fur Benutzer, Gerate und Prozesse.

Worum geht es?

Diese Massnahme stellt sicher, dass nur autorisierte Benutzende, Gerate und Prozesse Zugriff
auf Ressourcen erhalten. Identitdten und Berechtigungen werden verwaltet, Uberpruft, entzogen
und auditiert. Ziele sind die Einrichtung von Verfahren der Benutzerkontenverwaltung, die eindeu-
tige Zuordnung von Identitaten sowie der rechtzeitige Entzug von Berechtigungen.

Was muss erfiillt werden?
Unternehmen sollten folgende Massnahmen implementieren:

e Fuhrung einer aktuellen Benutzermatrix und zugehoriger Berechtigungen.

e lLebenszyklusmanagement fur Berechtigungen implementieren.

e Mechanismen zur Identitatsuberprufung und Berechtigungsvergabe.

e Nutzungvon Zwei- oder Multi-Faktor-Authentifizierung (2FA/MFA).

e Festlegungvon Verfahren zur Deaktivierung von Konten und dem Entzug von Berechtigungen.
e Sicherstellen, dass der Entzug rechtzeitig erfolgt, um unbefugten Zugriff zu verhindern.

Wie kann es efrfiillt werden?
Folgende Schritte sollten unternommen werden:

e Richtlinien: Entwicklung und Durchsetzung von Richtlinien fir das Management von ldenti-
taten und Berechtigungen, inklusive 2FA/MFA und Passwortregeln.

e Mitarbeiterwechsel: Berechtigungen bei Austritt oder internem Wechsel anpassen. Laufblat-
ter kdnnen dabei sehr hilfreich sein.

e Administration: Verwendung von speziellen Administratorkonten auf verschiedenen Ebenen
(bspw. Domain, Server, Endgerate).

e Audits: Regelmassige Uberpriifung und Audits der Berechtigungen z. B. nach PS-CH 890°.

Wann werden die Anforderungen erfullt?
Die Anforderungen gelten als erfullt, wenn:

e Richtlinien und Verfahren dokumentiert und angewendet werden.

e Prozesse fur Konten- und Berechtigungsmanagement schriftlich dokumentiert und nach-
weislich durchgefuhrt werden.

e Schulungen mitvisierten Nachweisen durchgefuhrt werden.

o Empfehlung: Audits zur Anwendung der Richtlinien und Verfahren durchfuhren.

9 Der Standard kann im Webshop von EXPERTSuisse heruntergeladen werden https://www.experts-
uisse.ch/webshop (kostenpflichitg).
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PR.AC-2 Schutz vor unautorisiertem physischem Zugriff E

Stellen sie sicher, dass nur autorisierte Personen physischen Zugriff auf die IKT-Betriebs- 2
mittel haben. Sorgen sie mit (baulichen) Massnahmen dafur, dass die IKT-Betriebsmittel
vor unautorisiertem physischem Zugriff geschitzt sind.

Worum geht es?

PR.AC-2 zielt darauf ab, den physischen Zugang zu kritischen Unternehmensressourcen zu kon-
trollieren und zu schutzen. Dies minimiert Risiken durch physische Bedrohungen und unbefugte
Manipulationen.

Was muss erfiillt werden?

Um die Anforderungen in PR.AC-2 zu erreichen, sollten Unternehmen folgende Massnahmen im-
plementieren:

e Richtlinien und Verfahren fur den physischen Zugang zu kritischen Infrastrukturen entwi-
ckeln.

e Sicherstellen, dass nur autorisierte Personen Zugang zu sensiblen Bereichen erhalten.

e Zutritte aufzeichnen, um Sicherheitsvorfalle nachvollziehen zu kénnen.

e Regelmassige Uberpriifung der physischen Zugangskontrollen, um sicherzustellen, dass sie
weiterhin effektiv sind und den aktuellen Sicherheitsanforderungen entsprechen.

Wie kann es erflillt werden?

e Richtlinien und Verfahren fur den physischen Zugang zu kritischen Infrastrukturen erstellen,
inkl. Zugangsberechtigungen, Schutzmassnahmen und Notfallzugangsverfahren.

e Elektronische Schliess- und Zutrittssysteme (bspw. RFID-Chips/-Schlissel, biometrische
Scanner, Zugangscodes) implementieren.

e Bauliche Sicherheitsmassnahmen (z. B. verstarkte Turen, Fenstersicherungen usw.) imple-
mentieren.

e Zugangsprotokolle regelmassig auf unbefugte Zugange und Aktivitaten uberprufen.

e Jahrliche Audits zu Vergabe, Nutzung und des Entzugs des physischen Zugangs durchfuhren.
Das Audit kann z. B. nach PS-CH 890."° erfolgen, wie es bei der jahrlichen Wirtschaftsprifung
(Revision) teilweise verlangt wird.

Wann werden die Anforderungen erfullt?

e Richtlinien und Verfahren sind dokumentiert, implementiert und angewendet.

e Jenach Grosse des Unternehmens werden Zugangsprotokolle uberprift und die Ergebnisse
dokumentiert.

o Empfehlung: Mindestens jahrlich wird die Anwendung der Richtlinien und Verfahren zu
Vergabe, Nutzung und Entzugs des physischen Zugangs zu kritischen Infrastrukturen audi-
tiert, dokumentiert und bestatigt.

0 Der Standard kann im Webshop von EXPERTSuisse heruntergeladen werden https://www.experts-
uisse.ch/webshop (kostenpflichitg).
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PR.AC-3 Verwaltung der Fernzugriffe E

Etablieren sie Prozesse zur Verwaltung der Fernzugriffe. 3

Worum geht es?

PR.AC-3 hat zum Ziel, den Fernzugriff auf Systeme und Daten sicher zu verwalten, um die Integri-
tat, Vertraulichkeit und Verfugbarkeit der Informationen zu schutzen. Diese Massnahme stellt si-
cher, dass Remote-Benutzende sicher auf Ressourcen zugreifen konnen, wahrend das Risiko von
Sicherheitsbedrohungen minimiert wird.

Was muss erfiillt werden?

Richtlinien und Verfahren fur den Fernzugriff zu Systemen und Daten erstellen.

Sichere Verfahren und Technologien zur Autorisierung des Fernzugriffs implementieren.
Fernzugriffe Uberwachen und protokollieren, um unautorisierte und verdachtige Aktivitaten
zu erkennen.

Protokollierung von Fernzugriffen zur Nachverfolgbarkeit im Falle eines Sicherheitsvorfalls.
Sensibilisierung und Schulung von Benutzenden.

Wie kann es erfiillt werden?

Richtlinien und Verfahren fur sichere Fernzugriffe entwickeln. Dabei sollte folgendes beruck-
sichtigt werden:
- Die Fernzugriffe missen inventarisiert, beschrieben und auf ihre Kritikalitat beurteilt
werden.
- Der Fernzugriff muss auf das Notwendigste beschrankt werden (need-to-know).
- Zugriff nur nach Authentifizierung und Autorisierung, bspw. durch 2FA/MFA mit der vor-
zugsweisen Nutzung einer Authenticator-App fur Mobiltelefone.
Fernzugriffsverbindungen verschlisseln und auf einer vertrauenswurdigen Fernzugriffskom-
ponente enden, z. B. auf einem Reverse-Proxy, jedoch nicht direkt auf einem Zielsystem.
Regelmassige Sicherheitsupdates fur Remote-Zugangssoftware und Gerate installieren.
Dienstleister vertraglich zu Patch-Management, Verschlusselung, Zugriffsschutz und End-
point Protection verpflichten. Das Unternehmen behalt sich das Recht vor, die Einhaltung
dieser Vorgaben selbst oder durch Dritte jederzeit zu Uberprufen.
Alle Fernzugriffe zentral aufzeichnen und auf verdachtige Aktivitaten kontrollieren.
Schulungen Uber sichere Praktiken beim Fernzugriff, einschliesslich der Erkennung von
Phishing-Versuchen und anderen Social-Engineering-Angriffen (siehe PR.AT-1).

Wann werden die Anforderungen erfullt?

Richtlinien und Verfahren sind dokumentiert, implementiert und werden angewendet.

Mit Dienstleistern sind verbindliche, schriftliche Vorgaben Uber technische Anforderungen
vereinbart.

Fernzugriffe werden Uberwacht, protokoliert und auf verdachtige Aktivitaten uberpruft.
Empfehlung: Mindestens jahrlich werden die Fernzugriffe auditiert, dokumentiert und besta-
tigt.

Sensibilisierung und Schulung von Benutzenden Uber die sichere Verwendung von Fernzu-
griffen finden statt.
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PR.AC-4 Zugriffsberechtigungen und Autorisierungen E

Definieren sie Zugriffsberechtigungen und Autorisierungen unter Berucksichtigung der 2
Grundsatze der geringsten Rechte und der Aufgabentrennung.

Worum geht es?

Das Zielvon PR.AC-4 ist es, Sicherheitsrisiken zu minimieren, indem Benutzende nur die gerings-
ten erforderlichen Berechtigungen fur ihre Aufgaben erhalten. Durch die Prinzipien der geringsten
Rechte (least-privilege) und der Rollentrennung (seperation of duties) wird das Risiko von Daten-
missbrauch, unbeabsichtigten Anderungen und anderen sicherheitsrelevanten Problemen deut-
lich reduziert.

Was muss erfiillt werden?
Unternehmen kénnen die Anforderungen dieser Unterkategorie erflillen, indem sie:

e Richtlinien und Verfahren entwickeln, die Berechtigungen (u.a. Administratorenrechte) nach
dem Prinzip der geringsten Rechte und des Bedarfs (need-to-know) vergeben.

e Rollentrennung einfuhren, sodass kritische Aufgaben von unterschiedlichen Personen aus-
gefuhrt werden. Beispiel: Bestimmung und Vergabe von Berechtigungen durch unterschiedli-
che Personen.

Wie kann es erfiillt werden?
Folgende Themen sollten bertcksichtigt werden:

e Berechtigungen z. B. in einer Matrixtabelle erfassen und auf ihre Kritikalitat beurteilen.

e Temporare Berechtigungen nur in Ausnahmefallen gewahren und automatisch entziehen.
e Regelmassige Uberpriifung und Anpassung der Berechtigungen.

e Ubermaéssige Berechtigungen nach Aufgabenédnderung entfernen.

Die Einfuhrung folgender Instrumente wird empfohlen:

e |dentitat- und Zugriffsmanagement (IAM): Verwenden Sie ldentitdtsmanagementsysteme,
um den Zugriff der Benutzer zentral zu erstellen, zu andern und zu loschen.

o Rollenbasierter Zugriff (RBAC): Konfigurieren Sie Zugriffsebenen basierend auf spezifischen
Rollen, anstatt jedem Benutzer individuelle Zugriffsrechte zu gewahren, um die Verwaltung
der Berechtigungen zu vereinfachen.

e Multi-Faktor-Authentifizierung (MFA): Verwenden Sie die Multi-Faktor-Authentifizierung, um
die Sicherheit des Zugriffs auf sensible Systeme zu erhdhen.

Wann werden die Anforderungen erfullt?

e Richtlinien und Verfahren sind dokumentiert, implementiert und werden angewendet.
o Empfehlung: Mindestens jahrlich werden die Benutzenden- und Zugriffsberechtigungen, au-
ditiert, dokumentiert und bestatigt.
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PR.AC-5 Schutz der Integritiat des Netzwerks E

Stellen sie sicher, dass die Integritat ihres Netzwerks geschutzt ist. Segmentieren und 2
Segregieren sie ihr Netzwerk logisch und physisch, wo notwendig und sinnvoll.

Worum geht es?

Eine sichere und robuste Netzwerkarchitektur stellt eine der wichtigsten Voraussetzungen fur ei-
nen erfolgreichen Schutz gegen Angriffe dar. Wo notwendig und sinnvoll, kann das Risiko von la-
teralen Bewegungen eines Angreifers im Falle eines Sicherheitsvorfalls durch eine Segmentie-
rung der Netze verringert werden.

Was muss erfiillt werden?

Unternehmen missen Massnahmen zur logischen und physischen Aufteilung des Netzwerks um-
setzen, um es gegen interne und externe Bedrohungen zu schiutzen. Dabei wird betont, dass eine
geeignete Segmentierung und Segregation des Netzwerks erforderlich sind, um dessen Integritat
zu gewabhrleisten.

Wie erfiillt man die Anforderungen?

e Bestandsaufnahme und Risikobewertung:

Eine vollstandige Analyse aller Netzwerkkomponenten und -verbindungen ist notwendig. Da-

bei sollten potenzielle Schwachstellen oder kritische Bereiche identifiziert und priorisiert

werden.

e Segmentierung des Netzwerks:

- Logische Segmentierung (Softwares): VLANs (Virtual Local Area Networks) sollte verwen-
det werden, um das Netzwerk zu unterteilen und den Datenverkehr verschiedener Sicher-
heitsstufen trennen. Subnetting kann verwendet werden, um das Netzwerk in kleinere,
leichter verwaltbare Subnetze zu unterteilen.

- Physische Segmentierung (Hardwares): Dedizierte Hardware wie Router und Firewalls
sorgen fur eine physische Trennung zwischen den Netzwerken. Kritische Komponenten
sollten in gesicherten Raumen oder Rechenzentren platziert werden, um den physischen
Zugriff zu beschranken.

e Zugangskontrollen: Network Access Control (NAC) stellt sicher, dass nur autorisierte Gerate
Zugang zum Netzwerk erhalten.

e Uberwachung und Erkennung: Intrusion Detection Systems (IDS) und Intrusion Prevention
Systems (IPS) ermdglichen es, ungewohnliche Aktivitaten und potenzielle Angriffe in Echtzeit
zu erkennen und zu verhindern. Kontinuierliche Uberwachung und regelmassige Audits si-
chern die Netzwerkintegritat langfristig.

Wann werden die Anforderungen erfillt?

e Richtlinien: Dokumentierte Sicherheitsrichtlinien legen fest, wie Netzwerke segmentiert und
regelmassig Uberpriuft und aktualisiert werden.

e Technische Aspekte: Je nach Unternehmensstrategie wird die am besten geeignete Netz-
werkarchitektur gewahlt und es werden risikobasiert die notwendigen Werkzeuge eingesetzt,
um die Sicherheit des Netzwerks zu gewahrleisten.
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PR.AC-6 Verifizierung der Identitédten E

Stellen Sie sicher, dass digitale Identitaten eindeutig verifizierten Personen oder Prozes- 2
sen zugeordnet sind.

Worum geht es?

PR.AC-6 bezieht sich auf die sorgfaltige Zuweisung und Verifizierung digitaler Identitaten, um die
Vertraulichkeit und Integritat digitaler Systeme zu gewahrleisten. Digitale Identitdten umfassen
alle digitalen Identifikatoren (Name, Geburtsdatum, Benutzername, E-Mail-Adresse, IP-Adres-
sen, Benutzerverhalten, Jobtitel, ...), die mit einer Entitat (naturliche oder juristische Person) oder
einen Prozess verknupft werden konnen. Diese Identitaten sind entscheidend flr die Authentifi-
zierung von Benutzern und den sicheren Zugriff auf internen Ressourcen.

Was muss erfiillt werden?

Digitale Identitaten sollten nur Personen und Prozessen zugewiesen werden, die im Voraus kon-
trolliert wurden und deren ldentitat verifiziert ist. Dies verhindert unberechtigten Zugriff, mindert
das Risiko des Identitatsdiebstahls, sorgt fur die Einhaltung von Vorschriften und schutzt sensible
Ressourcen vor externen und internen Bedrohungen.

Wie erfiillt man die Anforderungen?

e Vorab-Prufung: Personen und Prozesse, die eine digitale Identitat erhalten sollen, miussen
Uberpruft werden. In manchen Fallen ist eine Sicherheitsprifung der Person sinnvoll.

e Zero-Trust-Prinzip: Verfolgen Sie das Prinzip ,,Vertraue nie, Uberprufe immer“ — jede ldentitat
muss stets verifiziert werden.

e |dentitdtsmanagementsystem (IDM): Setzen Sie ein robustes IDM ein, das digitale Identitaten
erstellt, verwaltet und Uberwacht. Es sollte Richtlinien fir die Zuweisung und Verifizierung von
Identitaten geben.

e Sicherheitspriifung von Prozessen: Uberpriifen Sie die Prozesse und Systeme auf potenzielle
Sicherheitsliuicken, um Risiken durch unbefugte Zugriffe zu minimieren.

Wann werden die Anforderungen erfullt?

e Uberpriifung von Personen und Prozessen: Stellen Sie sicher, dass Personen und Prozesse
lhre Sicherheitsanforderungen erflillen und mit den Behauptungen ubereinstimmen.

e Zuordnung digitaler Identitaten: Stellen Sie sicher, dass die Zuweisung von digitalen Identita-
ten sorgfaltig und richtig erfolgt.

Empfehlung: Kontinuierliche Uberwachung und regelmassige Audits stellen sicher, dass alle
Identitaten korrekt zugeordnet und aktiv sind. Zugriffsrechte sollten regelmassig Uberpruft wer-
den, um sicherzustellen, dass sie den aktuellen Aufgaben und Verantwortlichkeiten entspre-
chen.

Notfallplane sollten Massnahmen zur sofortigen Sperrung kompromittierter Identitaten und zur
Wiederherstellung der Sicherheit umfassen.

Leitfaden IKT-Minimalstandard G1008 23



PR.AC-7 Authentifizierung E

Die Authentifizierung von Benutzern, Geraten und anderen Vermoégenswerten (z. B. Ein- 2
Faktor- oder Mehr-Faktor-Authentifizierung) erfolgt entsprechend dem Risiko der Trans-
aktion (z. B. Sicherheits- und Datenschutzrisiken fir Einzelpersonen und andere Unter-
nehmensrisiken).

Worum geht es?

Die Authentifizierung von Benutzern, Geraten und anderen Vermogenswerten ist entscheidend
fur die Sicherheit eines Unternehmens. Dieser Prozess ermdglicht es einem IT-System, sich der
Identitat des Antragstellers zu vergewissern.

Was muss erfiillt werden?

Die Wahl der Authentifizierungsmethode, ob Ein-Faktor oder Multi-Faktor-Authentifizierung
(MFA), soll auf einer sorgfaltigen Risikobewertung basieren. Ein hoheres Risiko erfordert starkere
Authentifizierungsmechanismen.

Wie erfiillt man die Anforderungen?

Die Authentifizierungsstufe sollte risikoabhangig festgelegt werden. Fur weniger kritische Vor-
gange reicht eine einfache Authentifizierungsmethode (insb. Passworter) aus, wahrend bei sen-
siblen Transaktionen 2FA/MFA erforderlich ist. Dabei werden zwei oder mehr unabhangige An-
meldeinformationen wie Passwarter, biometrische Daten oder Sicherheitstoken kombiniert. Dies
stellt sicher, dass sowohl die Sicherheit als auch der Datenschutz gewahrt bleiben.

Neben Benutzern sollten auch Gerate, die auf das Netzwerk zugreifen, authentifiziert werden.
Dies unterstltzt das Zero-Trust-Prinzip und schitzt das System vor unbefugtem Zugriff. Adaptive
Mechanismen, die Faktoren wie IP-Adresse oder Geolokalisierung einbeziehen, erhéhen die Si-
cherheit zusatzlich.

Wann werden die Anforderungen erfullt?
Um die Anforderungen zu erflillen, missen folgende Massnahmen umgesetzt werden:

o Risikobewertung fur jede Transaktion;
e Anpassung der Authentifizierungsstufe an das Risiko.
Auf diese Weise kann gewahrleistet werden, dass die Authentifizierung den spezifischen Sicher-

heitsanforderungen entspricht und ein hohes Mass an Schutz fur alle Unternehmensressourcen
bietet.

Empfehlung: Eine kontinuierliche Uberpriifung und Anpassung der Authentifizierungsverfahren
sollen implementiert werden, um aktuellen Bedrohungen und technologischen Entwicklungen
Rechnung zu tragen.
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Sensibilisierung und Ausbildung (PR.AT)

PR.AT-1 Cybersicherheit Schulung und Sensibilisierung M

Stellen sie sicher, dass alle Mitarbeitenden bezuglich Cybersicherheit informiertund ge- 3
schult sind.

Worum geht es?

Technologische Sicherheitsmassnahmen reichen nicht mehr aus, um raffinierte Cyberangriffe
abzuwehren. Daher ist es notwendig, alle Mitarbeitenden, einschliesslich externer Partner, regel-
massig in der Informationssicherheit zu schulen, um das Sicherheitsbewusstsein zu starken und
die gesamte Sicherheitslage des Unternehmens zu verbessern.

Was muss erfiillt werden?

e Cybersicherheitsrisiken managen: Regelmassige Bedrohungsanalysen und Risikobewertun-
gen.

e Dokumentierte Richtlinien: Sicherheitspraktiken missen dokumentiert und standardisiert
sein.

e Formalisierte Schulungsprozesse: Schulungsprogramme mussen regelmassig Uberpruft
und aktualisiert werden.

Wie kann es erfiillt werden?

o Entwicklung eines Schulungsprogrammes: Erstellen Sie ein detailliertes Schulungsprogramm,
das alle relevanten Cybersicherheitsrichtlinien und -verfahren abdeckt.

o Regelmassige Schulungen: Alle Mitarbeitenden, inklusive neuer Mitarbeitender und externer
Partner, mussen regelmassig geschult werden.

e Bewusstseinskampagnen: Fiihren Sie laufende Kampagnen zur Sensibilisierung durch.

e Feedbackund Verbesserung: Nutzen Sie das Feedback der Teilnehmenden zur Verbesserung
des Schulungsprogrammes. Prufen Sie das Programm regelmassig auf Aktualitat und Nutzen.

Wann gilt es als erfiillt?

e Dokumentation ist vorhanden.

e Regelmassige Schulungen werden durchgefuhrt und nachverfolgt.
e Bewusstseinskampagnen sind etabliert.

e Feedback wird zur Verbesserung genutzt.

Was wird zur Umsetzung benétigt?

Um die Schulungen erfolgreich umzusetzen, sollten Unternehmen mit Awareness-Trainings be-
ginnen, die auf die Zielgruppen und relevanten Themen abgestimmt sind. Der Fortschritt wird
durch regelmassiges Feedback und Schulungsnachweise dokumentiert und verbessert.

" Auf der Webseite des BACS finden Sie Informationen zu den letzten Sensibilisierungskampagnen:
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sensibilisierung.html.
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PR.AT-2 Anwender mit hoheren Berechtigungsstufen E

Stellen sie sicher, dass Anwender mit hoheren Berechtigungsstufen sich ihrer Rolle und 3
Verantwortung besonders bewusst sind.

Worum geht es?

Diese Unterkategorie stellt sicher, dass privilegierte Benutzer, wie Administratoren und Benutzer
mit erweiterten Zugriffsrechten, ihre spezifischen Sicherheitsverantwortungen kennen und ver-
stehen. Da diese Benutzer Zugriff auf kritische Systeme und Daten haben, sind sie oft Ziel von
Cyberangriffen. Regelmassige, spezialisierte Schulungen helfen ihnen, potenzielle Risiken zu er-
kennen, auf Sicherheitsvorfalle zu reagieren und das Gesamtrisiko fur das Unternehmen zu sen-

ken.

Was muss erfiillt werden?

Spezielle Rollen und Verantwortlichkeiten definieren und dokumentieren.
Sicherheitspraktiken fur privilegierte Benutzer festlegen, dokumentieren und regelmassig
aktualisieren.

Formalisierte Schulungsprogramme entwickeln, anwenden und aktualisieren. Sie sollen si-
cherstellen, dass privilegierte regelmassig geschult werden.

Wie kann es erflillt werden?

Rollen und Verantwortlichkeiten klar definieren: Rollenbeschreibung mit klaren Cybersi-
cherheitsanforderungen und -erwartungen erstellen, einschliesslich der Zuweisung von Zu-
griffsrechten.

Spezialisierte Schulungsprogramme entwickeln: Inhalte, die tiefere Kenntnisse (im Ver-
gleich zu PR.AT-1) zur Bedrohungserkennung und Reaktion auf Sicherheitsvorfalle vermit-
teln.

Regelmassige Schulungen durchfuhren: Erstellen Sie einen jahrlichen Schulungskalender
(siehe PR.AT-1) und stellen Sie so regelmassige Schulungen und Wiederholungen sicher.
Bewusstseinskampagnen durchfuhren: Spezielle Kampagnen fur privilegierte Benutzer ge-
stalten.

Feedback einholen und Programme verbessern: Holen Sie regelmassig Feedback von den
Schulungsteilnehmenden ein und nutzen sie es zur kontinuierlichen Verbesserungihrer Pro-
gramme.

Wann gilt es als erfiillt?

Dokumentation ist vorhanden und jederzeit zuganglich.

Regelmassige Schulungen finden flr privilegierte Benutzer nach definierten Regeln statt.
Standardisierte Prozesse existieren und werden regelmassig aktualisiert.
Bewusstseinskampagnen sind etabliert und finden laufend statt.

Feedbackprozesse zur kontinuierlichen Verbesserung sind implementiert.
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PR.AT-4 Rolle und Verantwortung der Fiihrungskréfte H

Stellen sie sicher, dass sich alle Fihrungskrafte ihrer besonderen Rolle und Verantwor- 3
tung bewusst sind.

Worum geht es?

PR.AT-4 stellt sicher, dass alle Schlusselpersonen Uber ihre Rollen und Verantwortlichkeiten im
Bereich Cybersicherheit informiert sind. Diese Massnahme ermoglicht eine bessere Umsetzung
von Cybersicherheitsmassnahmen, indem die Aufgaben der einzelnen Personen klar definiert
werden. Sie soll auch eine Kultur der Cybersicherheit schaffen, die von den oberen Ebenen und
Fahrungskraften getragen wird.

Was muss erfiillt werden?

Rollenverstandnis: Fuhrungskrafte mussen ihre Cybersicherheitsrollen kennen und sich ihrer
Verantwortung bewusst sein.

Sensibilisierung: Cybersicherheit geht alle an und muss von der Geschaftsleitung und dem
Verwaltungsrat getragen werden. Diese mussen unbedingt fur die Problematik sensibilisiert
sein. Nur mit ihrer Unterstitzung kdnnen proaktive Massnahmen zur Risikominderung ergrif-
fen werden.

Wie kann es erflillt werden?

Dokumentation: Festlegung und Koordination der Rollen und Verantwortlichkeiten gemass
ID.AM-6 und ID.GV-2.

Kommunikation: Die Rollen und Verantwortungen miissen klar und bei jeder Anderung kom-
muniziert werden.

Sensibilisierung und Schulung: Fuhrungskrafte werden flr Cyberbedrohungen und Cyberrisi-
ken sensibilisiert und entsprechend ihrer Rolle geschult (gesetzliche Verantwortung, Vor-
schriften, ...).

Wann gilt es als erfullt?

Dokumentation: Cybersicherheitsverantwortlichkeiten sind im Organigramm verankert.
Kommunikation: Die Rollen und Verantwortlichkeiten der Fihrungskrafte sind klar kommuni-
ziert.

Sensibilisierung und Schulung: Fuhrungskrafte kennen die Herausforderungen der Cybersi-
cherheit und haben eine Cybersicherheitsschulung absolviert.

Uberpriifung: Cybersicherheitsrollen werden regelmassig Giberpriift und falls notwendig an-
gepasst.
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Datensicherheit (PR.DS)

PR.DS-2 Dateniibertragungssicherheit M

Stellen sie sicher, dass Daten wahrend der Ubertragung (vor Verletzungen der Vertrau- 2
lichkeit, Integritat und Verfugbarkeit) geschutzt sind.

Worum geht es?

Der Schutz von Informationen wéhrend der Ubertragung ist ein kritischer Bestandteil der Sicher-
heitsstrategie eines Unternehmens. Diese Anforderung zielt darauf ab, die Vertraulichkeit, Integ-
ritdt und Verfliigbarkeit von Informationen wahrend der Ubertragung zu gewéhrleisten, um Sicher-
heitsverletzungen zu verhindern.

Was muss erfiillt werden?

Um diese Anforderung zu erfullen, ist es unerlasslich, starke Verschlisselungsmethoden einzu-
setzen. Verschlisselung stellt sicher, dass die Informationen wiahrend der Ubertragung nur von
autorisierten Empfangern gelesen werden kdnnen. Dazu sollten aktuelle und sichere Verschlis-
selungsprotokolle wie TLS 1.3 (Transport Layer Security) verwendet werden, um die Informatio-
nen vor Abhorversuchen und Manipulation zu schutzen.

Wie erfiillt man die Anforderungen?

e Verschlusselung: Die Verschlisselung zwischen Endpunkten schutzt die Vertraulichkeit und
Integritat der Informationen. Verwenden Sie Protokolle wie TLS 1.3.

e Virtual Private Networks (VPNs): VPNs kdnnen dazu beitragen, die Datenubertragung uber 6f-
fentliche Netzwerke zu sichern. Diese Technologie schafft eine sichere, verschlusselte Ver-
bindung (IPsec) zwischen Endpunkten und schutzt die Informationen vor unbefugtem Zugriff.

e Authentifizierung: Bevor Informationen Ubertragen werden, muissen die Identitaten der betei-
ligten Parteien gemass PR.AC-7 eindeutig verifiziert werden.

e Datenintegritat: Verwenden Sie Hashfunktionen und digitale Signaturen, um die Integritat der
Informationen wahrend der Ubertragung zu gewahrleisten.

e Physische Sicherheit: Die Infrastruktur muss gegen physische Angriffe geméass PR.AC-2 ge-
schutzt werden. Die Verfluigbarkeit kann mithilfe der Redundanz von Diensten und Infrastruk-
tur gewahrleistet werden.

e Netzwerkschutz: Stellen Sie sicher, dass die Netzwerke gemass PR.AC-5 und PR.PT-4 ge-
schutzt sind.

Wann werden die Anforderungen erfullt?

Die Anforderungen sind erfiillt, wenn Mittel zum Schutz der Informationen wahrend der Ubertra-
gung eingesetzt werden.

Zusétzlich sind die Uberwachung und die Protokollierung der Dateniibertragungen essenziell, um
verdachtige Aktivitdten oder Anomalien frihzeitig zu erkennen und zeitnah zu beheben. Protokol-
lierungen dienen zudem der liickenlosen Nachverfolgung aller Ubertragungen und sind ein wich-
tiges Werkzeug fur Audits und die Verbesserung der Sicherheitsmassnahmen.

Es ist wichtig, sicherzustellen, dass der Ubertragungsdienstleister stets aktuelle und empfohlene
Protokolle einsetzt.
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Informationsschutzrichtlinien (PR.IP)

PR.IP-1 Erstellung einer Standardkonfiguration M

Erstellen sie eine Standardkonfiguration fur die Informations- und Kommunikationsinfra- 2
struktur, sowie fur die industriellen Kontrollsysteme. Stellen sie sicher, dass diese Stan-
dardkonfiguration typische Security-Prinzipien (z.B. N-1 Redundanz, Minimalkonfigura-
tion, etc.) einhalt.

Worum geht es?

Die Erstellung einer Standardkonfiguration fur die Informations- und Kommunikationsinfrastruk-
tur, sowie fur industrielle Kontrollsysteme, ist ein grundlegender Schritt zur Sicherstellung der IT-
Sicherheit und Effizienz. Dieser Punkt fordert, dass diese Standardkonfiguration typische Sicher-
heitsprinzipien einhalt, wie N-1 Redundanz und Minimalkonfiguration.

Was muss erfiillt werden?

Eine Standardkonfiguration stellt sicher, dass alle Systeme und Gerate innerhalb der Infrastruk-
tur einheitlich und sicher eingerichtet sind. Dies reduziert nicht nur die Angriffsflache, sondern
vereinfacht auch das Management und die Wartung der Systeme.

Um eine effektive Standardkonfiguration zu erstellen, missen zunachst alle Komponenten der
Informations- und Kommunikationsinfrastruktur sowie der industriellen Kontrollsysteme identifi-
ziert und dokumentiert werden.

Wie erfiillt man die Anforderungen?

e Ziele definieren: Leistung, Sicherheit, Zuverlassigkeit und Skalierbarkeit sollten bertcksich-
tigt werden.

e N-1Redundanz: Dieses Prinzip stellt sicher, dass immer eine Reservekomponente vorhanden
ist, die im Falle eines Ausfalls einspringen kann. Dies erhoht die Verfligbarkeit und Zuverlas-
sigkeit der Systeme und minimiert das Risiko von Ausfallzeiten.

e Minimalkonfiguration: Systeme und Gerate werden nur mit den absolut notwendigen Funkti-
onen und Diensten konfiguriert. Dadurch wird die Angriffsflache reduziert und potenzielle
Schwachstellen werden minimiert. Unnotige Software und Dienste sind zu entfernen und der
Zugriff auf notwendige Funktionen ist einzuschranken.

o Netzwerkkonfiguration: IP-Adressierung, DNS-Konfiguration, Routing, ... gehoren zu den
grundlegenden Netzwerkparameter und -einstellungen.

e Sicherheitseinstellungen: Integrieren Sie Sicherheitsmassnahmen direkt in lhre Standard-
konfiguration.

Wann werden die Anforderungen erfiillt?

Die Anforderungen sind erfillt, wenn die Systeme identifiziert sind, die Standardkonfiguration fir
jedes System festgelegt wurde und die oben genannten grundlegenden Sicherheitselemente ent-
halten sind.

Empfehlung: Um die Einhaltung der Prinzipien sicherzustellen, miissen regelméassige Uberprii-
fungen und Aktualisierungen der Standardkonfiguration durchgefiihrt werden. Sicherheitsup-
dates und Patches sollten zeitnah eingespielt werden, und es sollten Mechanismen zur Uberwa-
chung und Durchsetzung der Standardkonfiguration eingerichtet werden. Dies kann durch auto-
matisierte Tools und regelmassige Audits erreicht werden.
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PR.IP-4 Backups E

Stellen sie sicher, dass Sicherungen (Backups) ihrer Informationen regelmassig durchge- 3
fuhrt, bewirtschaftet und getestet werden (Ruckspielbarkeit der Backups testen).

Worum geht es?

Die regelmassige Durchfuhrung, Verwaltung und Prufung von Backups ist ein entscheidender As-
pekt der IT-Sicherheit und Geschaftskontinuitat. Backups sind ein unverzichtbares Element der
Cybersicherheit, um die Verfligbarkeit der Informationen und der Systeme zu schutzen, die Kon-
tinuitat des Geschaftsbetriebs zu gewahrleisten und sich gegen eine Vielzahl von Bedrohungen
(z. B. Ransomware) abzusichern, indem sie die Wiederherstellung erleichtern.

Was muss erfiillt werden?

Es mussen regelmassig Backups von geschaftskritischen Informationen und Systemen erstellt,
verwaltet und getestet werden. Dies stellt sicher, dass Datenverluste minimiert werden und
schnelle sowie vollstandige Wiederherstellungen moglich sind.

Wie erfiillt man die Anforderungen?

e |nformationen und Systeme: Es geht darum, wichtige und kritische Informationen, Prozesse
und Systeme zu erkennen und zu priorisieren. Die Wirksamkeit von Backups ist nur durch ih-
ren Uberlegten Einsatz gewahrleistet.

e Dokumentation: Die Umsetzung und die Verwaltung (Zustandigkeiten) von Backups muss do-
kumentiert werden.

e Durchfuhrung von Backups unter Berucksichtigung folgender Aspekte:

- Backup-Typ: vollstandig (vollstandige Sicherung), differenziell (nur Daten, die sich seit der
letzten vollstandigen Sicherung geandert haben), inkrementell (nur Daten, die sich seit
der letzten vollstandigen oder differenziellen Sicherung gedndert haben, jedes neue Ba-
ckup wird als inkrementelles Volumen gespeichert).

- Medium: Kriterien wie Kosten, Zuverlassigkeit, Verflugbarkeit, Geschwindigkeit und Be-
nutzbarkeit mussen bei der Auswahl eines Mediums (Festplatte, Flash-Laufwerke, Cloud,
Hybrid, ...) berticksichtigt werden. Die Backups mussen an sicheren, redundanten Orten
gespeichert werden.

- Verschlusselung: Sensible Daten mussen verschlusselt werden. Das Masterpasswort
darf nicht am selben Ort gespeichert werden.

- 3-2-1: Es mussen drei verschiedene Kopien, auf zwei verschiedenen Speichertypen und
eine separate Kopie (d. h. nicht am selben physischen Ort) aufbewahrt werden.

- Zeitliche Dimension: Backups sollten gemass einem definierten Zeitplan erstellt werden,
abhangig von der Kritikalitat der Daten und den geschaftlichen Anforderungen.

- Dokumentation: Die Backups mussen ordnungsgemass katalogisiert und leicht zugang-
lich sein.

e Tests: Die Wiederherstellung von Backups muss regelmassig getestet werden.

Wann werden die Anforderungen erfiillt?

Die Anforderungen sind erflllt, wenn Backups regelmassig erstellt, verwaltet und durch Tests auf
ihre Ruckspielbarkeit Uberpruft werden. Diese Tests sollten in verschiedenen Szenarien durchge-
fahrt werden, um sicherzustellen, dass die Wiederherstellung unter allen Umstanden funktio-
niert.
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PR.IP-5 Einhaltung von regulatorischen Vorgaben und Richtlinien E

Stellen sie sicher, dass sie alle (regulatorischen) Vorgaben und Richtlinien hinsichtlich 3
der physischen Betriebsmittel erflllen.

Worum geht es?

Die gesetzlichen und regulatorischen Anforderungen an physischen Betriebsmitteln sind in der
Regel dazu gedacht, ein Mindestmass an Sicherheit zu gewahrleisten. Die physische Sicherheit
spielt auch in der Cybersicherheit eine wichtige Rolle, zum Beispiel um die Beschadigung von
Servern, die fur Backups verwendet werden, zu vermeiden. Die Massnahme PR.IP-5 stellt sicher,
dass diese Anforderungen eingehalten werden, um so Sanktionen oder Geldstrafen zu vermeiden
und gleichzeitig ein grundlegendes Sicherheitsniveau zu gewahrleisten.

Was muss erfiillt werden?

Ein Prozess zur Einhaltung von Vorschriften muss definiert, verabschiedet und umgesetzt wer-
den. Dieser muss dazu dienen, sich uber die geltenden Normen, Vorschriften und Gesetze zu in-
formieren und die Anforderungen, denen das Unternehmen unterliegt, umzusetzen. Um Uber die
Anforderungen hinauszugehen, ware eine Rechts- und Regulierungstiberwachung erforderlich.

Wie kann es erfiillt werden?

Um die bestehenden Richtlinien und Vorschriften einzuhalten, muss jedes Unternehmen ein In-
ventar der geltenden Anforderungen durchfuhren. Diese umfassen unter anderem:

e Branchenspezifische Normen und Vorschriften
e Bundesgesetze
e Kantonale Gesetze

Diese Liste ist nicht abschliessend. Jedes Unternehmen ist daflir verantwortlich, die notwendigen
Massnahmen zu ergreifen, um die Einhaltung der Vorschriften zu gewahrleisten.

Technische Massnahmen zur Erhéhung der Resilienz physischer Systeme sind zum Beispiel:

e Verhinderung von unbefugtem Zugriff

e Schutz kritischer Mittel/Gerate

e Verhinderung von Datendiebstahl (physisch gespeicherte Daten)

e Schutz vor internen Angriffen

e Schutz vor Naturkatastrophen oder physischen Vorfallen

Wann gilt es als erfiillt?

Die Massnahmen PR.IP-5 gilt als erreicht, wenn alle bestehenden (regulatorischen) Anforderun-
gen hinsichtlich der physischen Betriebsmittel vollstandig erfallt sind.
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PR.IP-9 Reaktion auf eingetretene Cybervorfille H

Etablieren sie Prozesse zur Reaktion auf eingetretene Cybervorfalle. (Incident Response 2
Planning, Business Continuity Management, Incident Recovery, Disaster Recovery).

Worum geht es?

PR.IP-9 beschreibt die Entwicklung und Implementierung von Planen zur Reaktion auf Sicher-
heitsvorfalle, die den gesamten Lebenszyklus eines Vorfalls abdecken — von der ldentifizierung
bis zur Wiederherstellung. Dazu zahlen insbesondere die Bereiche Incident Response, Business
Continuity und Disaster Recovery. Mit ihnen wird sichergestellt, dass ein Unternehmen auf Vor-
falle effektiv reagiert, den Betrieb aufrechterhalt und diesen nach einem Sicherheitsvorfall
schnell wiederherzustellen.

Was muss erfiillt werden?

e Incident Response: Unternehmen mussen dokumentierte Richtlinien und Verfahren zur Vor-
fallsreaktion haben, Uberwachungs- und Erkennungssysteme implementieren sowie Mitar-
beitende regelmassig schulen. Kommunikationsplane und Nachbereitungsprozesse zur kon-
tinuierlichen Verbesserung sind essenziell.

e Business Continuity: Es mussen Risikobewertungen durchgefuhrt und Kontinuitatsplane ent-
wickelt werden, um kritische Geschéaftsprozesse trotz eines Vorfalls aufrechtzuerhalten. Alle
notwendigen Ressourcen missen verfiigbar sein, und regelméassige Schulungen und Ubun-
gen sind durchzufuhren.

e Disaster Recovery: Unternehmen bendtigen Notfallplane zur Wiederherstellung von IT-Syste-
men und Daten. Regelméssige Backups sowie Tests und Ubungen zur Uberpriifung der Pléne
und der Mitarbeitervorbereitung sind unerlasslich.

Wie kann es erfiillt werden?

e Incident Response: Detaillierte Richtlinien und Verfahren erstellen, Technologien zur Vor-
fallserkennung implementieren, regelmassige Schulungen und Simulationen organisieren
sowie effektive Kommunikationsstrategien entwickeln.

e Business Continuity: Bedrohungsanalysen durchfiihren, Kontinuitatsplane entwickeln und si-
cherstellen, dass alle notwendigen Ressourcen verfugbar sind. Schulungen und Tests zur Pla-
nuberprufung durchfuhren.

e Dijsaster Recovery: Notfallplane erstellen, regelmassige Datensicherungen durchfiihren und
klare Wiederherstellungsverfahren festlegen. Regelmassige Tests durchflihren, um die Plane
zu verifizieren.

Wann gilt es als erfullt?

e Incident Response Pliane: Dokumentiert, getestete Uberwachungssysteme implementiert
und Mitarbeitende geschult. Effektive Kommunikationsstrategien und Nachbereitungen sind
etabliert.

e Business Continuity-Plane: Dokumentiert, getestet und alle notwendigen Ressourcen sicher-
gestellt. Mitarbeitende werden regelmassig geschult.

e Disaster Recovery-Plane und Backups: Dokumentiert, erstellt und getestet. Wiederherstel-
lungsverfahren sind erfolgreich.
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Unterhalt (PR.MA)

PR.MA-2 Fernzugriffe M

Stellen sie sicher, dass Unterhaltsarbeiten an ihren Systemen, die Uber Fernzugriffe er- 2
folgen, aufgezeichnet und dokumentiert werden. Stellen sie sicher, dass kein unautori-
sierter Zugriff maglich ist.

Worum geht es?

Fernzugriffe auf Systeme stellen ein erhebliches Sicherheitsrisiko dar, da es von Angreifern aus-
genutzt werden kann, um auf kritische Systeme zuzugreifen, ohne physisch anwesend zu sein.
Dies erméglicht Cyberangriffe wie den Diebstahl von Daten oder die Ubernahme der Kontrolle
Uber sensible Infrastrukturen. Ohne angemessene Sicherheitsmassnahmen sind die Systeme er-
heblichen Bedrohungen ausgesetzt.

Was muss erfiillt werden?

Alle ferngesteuerten Wartungsarbeiten an IKT-Systemen mussen aufgezeichnet und dokumen-
tiert werden (Protokollierung). Zudem sollen Massnahmen eingefuhrt werden, die einen unbe-
rechtigten Zugriff verhindern.

Wie kann es erfiillt werden?

Die folgenden Massnahmen konnen ergriffen werden, um die Risiken im Zusammenhang mit un-
befugtem Zugriff zu minimieren:

e Sichere Verbindungen: Einsatz von VPNs mit starker Verschlisselung.

e Mehrfaktor-Authentifizierung (MFA): Sicherstellung der Identitatsprufung.

e Zugangskontrolle: Rechte auf das Minimum beschranken und Einmalpassworter verwenden.

e Uberwachung und Protokollierung: Aktivitat protokollieren und verdachtige Aktionen iiberwa-
chen (Firewalls, IPS, IDS, SIEM usw.).

e Warnungen und Benachrichtigungen: Administratoren Uber ungewdhnliche Verbindungen
oder unautorisierte Zugriffsversuche benachrichtigen.

o Anbieter-Management: Sicherstellen, dass Drittanbieter die Sicherheitsrichtlinien einhalten.

o Regelmassige Updates: Systeme und Software regelmassig aktualisieren.

e Schulung des Personals: Teams flir Cybersicherheitspraktiken sensibilisieren.

o Klare Richtlinien: Definierte und kommunizierte Verfahren fur den Fernzugriff.

e Endgeratesicherheit: Schutz der Gerate durch Antivirensoftware und Firewalls.

o Netzwerksegmentierung: Kritische Systeme isolieren.

e Datenverschlusselung: Verschliusseln sensibler Daten, um unbefugten Zugriff zu verhindern.

e Vorfallreaktionsplan: Erstellen Sie einen Aktionsplan, um im Falle eines sicherheitsrelevan-
ten Vorfalls bei der Fernwartung schnell und effektiv zu reagieren.

Wann gilt es als erfiillt?

Das Unternehmen hat die Verfahren fur die Wartung und den Fernzugriff vollstandig definiert und
angenommen. Es verfugt Uber eine klare Strategie, die darauf abzielt, unautorisierte Zugriffe zu
verhindern. Die technischen Massnahmen und Werkzeuge zur Aufzeichnung und Protokollierung
der Aktivitaten auf den Systemen sollten zumindest teilweise implementiert sein.
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Einsatz von Schutztechnologie (PR.PT)

PR.PT-2 Schutz von Wechseldatentrager M

Stellen Sie sicher, dass Wechseldatentrager geschutzt sind und dass sie nurgemassden 3
Richtlinien eingesetzt werden.

Worum geht es?

Wechseldatentrager sind ein wesentlicher Aspekt der Sicherheitsstrategie eines Unternehmens.
Dies erfordert, dass Wechseldatentrager und ihre Informationen darauf geschitzt werden.

Was muss erfiillt werden?

Wechseldatentrager wie USB-Sticks, externe Festplatten oder optische Medien mussen physisch
und digital geschutzt werden, um sicherzustellen, dass sie nicht unautorisiert genutzt oder ma-
nipuliert werden konnen. Dies kann durch die Verwendung von Verschlusselungstechnologien
erfolgen, um sicherzustellen, dass die auf den Datentragern gespeicherten Informationen nurvon
autorisierten Personen gelesen werden kdnnen.

Wie erfiillt man die Anforderungen?
Um die Anforderungen zu erflillen sind folgende Massnahmen notwendig:

e Richtlinien: Es sind klare Richtlinien und Verfahren fur den Einsatz von Wechseldatentragern
festzulegen (Einsatz, Nutzung, Rickgabe, Entsorgung, ...) und sicherzustellen, dass alle Mit-
arbeiter daruber sensibilisiert und informiert sind.

e Verschlusselung: Um den unbefugten Zugriff zu verhindern sollten die Daten verschlusselt
sein.

e Authentifizierung: Schutzen Sie die Wechseldatentrager mit Passwortern (oder MFA).

e AutoRun/AutoPlay: Verhindern Sie das automatische Ausfiihren von Dateien.

e Data Loss Prevention (DLP): Uberwachen und kontrollieren Sie den Transfer sensibler Daten
auf Wechseldatentrager.

e Physische Sicherheit: Bewahren Sie Wechseldatentrager an sicheren Orten auf.

e Anti-Malware-Tools: Scannen Sie Gerate regelmassig auf Malware.

e Geratemanagement: Kontrollieren Sie den Zugriff auf USB-Ports und erlauben Sie nur autori-
sierte Gerate.

Wann werden die Anforderungen erfullt?
Die Anforderungen werden erfullt, wenn:

e Richtlinien gemass ID.GV-1 festgelegt und durchgesetzt sind.

e DerEinsatz unter Einhaltung der Richtlinien erfolgt.

e Wechseldatentrager werden entsprechend ihrer Verwendung und den Risiken, denen sie aus-
gesetzt sind, geschutzt.

Empfehlung: Die Uberwachung und Kontrolle der Verwendung von Wechseldatentrigern ist un-
erlasslich, um sicherzustellen, dass die Richtlinien eingehalten werden und potenzielle Sicher-
heitsvorfalle erkannt werden kénnen. Dies kann durch Technologien zur Uberwachung von Da-
tenzugriffen und durch Audits der Datentragernutzung erreicht werden.
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PR.PT-4 Schutz der Kommunikations- und Steuernetzwerke E

Stellen sie sicher, dass ihre Kommunikations- und Steuernetzwerke geschutzt sind. 3

Worum geht es?

Fur den Betreiber ist es von entscheidender Bedeutung, sein Netzwerk zu beherrschen. Dies um-
fasst die IT-Aspekte der Steuerung und Kontrolle sowie die Telekommunikation, die diese Netz-
werke unterstutzt.

Was muss erfiillt werden?

Die gesamte Netzwerktopologie sollte bekannt sein (ID.AM-3). Massnahmen zum Schutz der
Kommunikations- und Steuernetzwerke missen umgesetzt sein.

Wie erfiillt man die Anforderungen?

Die folgenden grundlegenden Prinzipien sind notwendig, um die Kontrolle Uber das Netzwerk zu
behalten:

e Segmentierung: Siehe PR.AC-5.
e Kommunikationstechnik: Nicht sichere Services, wie Telnet, Remote Shell oder rlogin, mus-
sen durch sichere Alternativen wie SSH ersetzt werden.
e Firewalls:
- Uberwachung und Kontrolle der Kommunikation an Aussengrenze und an wichtigen inter-
nen Schnittstellen.
- Alle Regeln, die IT-Kommunikation durch die Firewall zulassen, mussen genehmigt wer-
den.
- Nicht zugelassene oder anfallige Dienste sind zu deaktivieren oder zu blockieren.
- Firewall-Regeln mussen regelmassig aktualisiert werden, z. B. durch das Entfernen unge-
nutzter Dienste.
e Passwortern: Standard-Passwortern mussen geandert und generische Konten durch indivi-
duelle Benutzerkonten ersetzt werden.
e DieVerwaltungsschnittstelle muss durch starke Authentifizierung oder starke Passworter ge-
sichert und Benutzer nach mehreren fehlgeschlagenen Zugriffsversuchen gesperrt werden.
o Fernzugriff:
- Nutzungsbeschrankungen, Konfigurations-/Verbindungsanforderungen und Implemen-
tierungsrichtlinien fur jede Art des zulassigen Fernzugriffs festlegen und dokumentieren.
- Autorisierung jeder Art von Fernzugriff auf das System, bevor solche Verbindungen zuge-
lassen werden.
- Einsatz automatisierter Mechanismen zur Uberwachung und Kontrolle von Fernzugriffs-
methoden.

Wann werden die Anforderungen erfillt?

Die Kommunikations- und Steuernetzwerke sind geschutzt. Um die Sicherheitsmassnahmen zu
prufen kann ein Penetrationstest durchgefihrt werden. Ausserdem sollte es nicht mdglich sein,
das Netzwerkmanagementsystem von einer Station aus zu steuern oder eine Station von einer
anderen Station aus fernzusteuern.

Wenn der Fernzugriff nicht ausreichend gesichert werden kann, empfiehlt es sich, auf diesen
Dienst zu verzichten.
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Erkennen (DE)

Die Kategorie ,Erkennen“ definiert die geeigneten Massnahmen zur Identifizierung des Auftretens
eines Cybersicherheitsereignisses und ermoglicht die rechtzeitige Erkennung von Anomalien.

Uberwachung (DE.CM):

Das IKT-System inkl. aller Betriebsmittel wird in regelmassigen Intervallen Uberwacht, um einer-
seits Cybersicherheitsvorfalle zu entdecken und anderseits die Effektivitat der Gegenmassnah-
men sicherstellen zu kdnnen.

Detektionsprozesse (DE.DP):

Prozesse und Handlungsanweisungen zur Detektion von Cybersicherheitsvorfallen werden ge-
pflegt, getestet und unterhalten, so dass Cybersicherheitsvorfalle erkannt werden.

DE Erkennen — CM Uberwachung 0 1 Kontnulstichos
Netzwerkmonitoring
n Kontinuierliches Monitoring
der Gebaude
A Entdeckung von
Schadsoftware
Entdeckungvon
— 5 Schadsoftware auf
Mobilgeraten
L] 5 Uberwachung von Aktivitaten
und Zugriffe
y Definition von klaren Rollen
— DP Detekt —
PN ! und Verantwortlichkeiten

Abbildung 9: Vorgeschriebene DE-Unterkategorien flir Schutzniveau C
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Uberwachung (DE.CM)

DE.CM-1 Kontinuierliches Netzwerkmonitoring MS

Etablieren Sie ein kontinuierliches Netzwerkmonitoring, um potenzielle Cybersicher- 2
heitsvorfalle zu entdecken.

Worum geht es?

Die Implementierung eines kontinuierlichen Netzwerkmonitorings ist entscheidend fur die Fruh-
erkennung potenzieller Cybersicherheitsvorfalle.

Was muss erfiillt werden?

Mogliche Cyberangriffe, Anomalitaten oder verdachtige Aktivitaten sollen frihzeitig erkannt wer-
den, um das Schadensausmass zu reduzieren. Es sollen entsprechende Verfahren erstellt und
regelmassig getestet werden. Bei Wartungsarbeiten werden haufig Alarme ausgelost, die mit de-
nen eines Cyberangriffs identisch sind. Um eine schnelle Analyse durchfuhren zu kénnen, mus-
sen die Wartungsplane definiert und den Cyberspezialisten bekannt sein.

Wie erfiillt man die Anforderungen?

Das kontinuierliche Netzwerkmonitoring erfordert die permanente Uberwachung von Netzwerk-
verkehr, Systemaktivitdten und Sicherheitsereignissen. Durch den Einsatz fortgeschrittener
Technologien wie IDS, IPS und SIEM kénnen Anomalien und verdachtige Aktivitaten erkannt wer-
den.

Die Reaktionsfahigkeit auf erkannte Sicherheitsvorfalle ist ein zentraler Bestandteil des Monito-
rings. Unternehmen mussen Uber gut definierte Incident Response Plane verfugen, die klare Ver-
fahren zur Untersuchung, Behebung und Wiederherstellung nach einem Vorfall enthalten.

Wann werden die Anforderungen erfullt?

Alle Beteiligten sollten die Bedeutung des Netzwerkmonitorings verstehen und wissen, wie sie
auf erkannte Bedrohungen reagieren sollen. Regelmassige Schulungen halten das Wissen uber
aktuelle Bedrohungen und bewahrte Praktiken auf dem neuesten Stand.

Empfehlung: Durch kontinuierliche Evaluierung und Verbesserung der Uberwachungsstrategien
kdonnen Unternehmen ihre Netzwerksicherheit standig optimieren und auf neue Bedrohungen re-
agieren. Ein gut etabliertes Netzwerkmonitoring-System tragt dazu bei, die Integritat, Vertraulich-
keit und Verfugbarkeit der IT-Infrastruktur zu schitzen und die Auswirkungen von Sicherheitsvor-
fallen zu minimieren.
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DE.CM-2 Kontinuierliches Monitoring der Gebaude MS

Etablieren Sie ein kontinuierliches Monitoring / Uberwachung aller physischen Betriebs- 2
mittel und Gebaude, um Cybersicherheitsvorfalle entdecken zu kénnen.

Worum geht es?

Ein kontinuierliches Monitoring der physischen Betriebsmittel und Gebaude ist entscheidend fur
die frihzeitige Erkennung potenzieller Cybersicherheitsvorfalle.

Was muss erfiillt werden?

Die kontinuierliche Uberwachung von Geb&uden wird unter anderem durch physische Sicher-
heitsmassnahmen wie Zugangskontrollen, Uberwachungskameras und Alarmanlagen gewahr-
leistet. Ziel ist es, ungewdhnliche oder verdachtige Aktivitaten zu identifizieren, die auf mogliche
Sicherheitsrisiken hinweisen konnten. Dies kann sowohl direkte physische Bedrohungen wie Ein-
briche oder Sabotageversuche als auch indirekte Bedrohungen umfassen, die die IKT-Infrastruk-
tur beeintrachtigen kénnten.

Wie erfiillt man die Anforderungen?

Die Implementierung eines effektiven Monitoringsystems erfordert den Einsatz modernster Tech-
nologien und die Integration von Uberwachungssystemen in ein zentrales Sicherheitsmanage-
ment-System. Dies ermdglicht eine umfassende und kontinuierliche Uberwachung physischer
Sicherheitsereignisse.

Fur eine schnelle Reaktion auf erkannte Sicherheitsvorfalle sind klare Incident Response Plane
unerlasslich. Diese Plane sollten sicherstellen, dass Sicherheitsvorfalle schnell untersucht, be-
hoben und die betroffenen Systeme wiederhergestellt werden kénnen. Eine enge Zusammenar-
beit zwischen dem physischen Sicherheitsverantwortlichen und dem IT-Sicherheitsverantwortli-
chen ist hierbei entscheidend.

Wann werden die Anforderungen erfullt?

Die Anforderungen sind erfullt, wenn unzuldssige Zugriffe auf physische Ressourcen erkannt, ge-
meldet und entsprechend behandelt werden.

Die Schulung und Sensibilisierung der Mitarbeitenden sind von grosser Bedeutung. Alle Beteilig-
ten sollten die Bedeutung des kontinuierlichen Monitorings verstehen und wissen, wie sie auf er-
kannte Bedrohungen reagieren miissen. Regelmassige Schulungen und Ubungen kénnen helfen,
das Bewusstsein zu scharfen und die Reaktionsfahigkeit zu verbessern (siehe PR.AT-1).
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DE.CM-4 Entdeckung von Schadsoftware MS

Stellen sie sicher, dass Schadsoftware entdeckt werden kann. 2

Worum geht es?

Der Schutz gegen Schadsoftware ist eine kritische Komponente der Sicherheitsstrategie. Es soll
ein Prozess fur die effektive Erkennung und Entdeckung von Schadsoftware implementiert wer-
den.

Was muss erfiillt werden?

Die Erkennung von Schadsoftware ist unerlasslich, um potenzielle Sicherheitsverletzungen fruh-
zeitig zu identifizieren und angemessen zu reagieren. Schadsoftware kann in verschiedenen For-
men auftreten, von Viren und Trojanern bis hin zu Ransomware und Spyware, die erhebliche Risi-
ken fur die IKT-Infrastruktur und die Datenintegritat darstellen.

Wie erfiillt man die Anforderungen?

Um eine effektive Erkennung von Schadsoftware sicherzustellen, setzen Unternehmen fort-
schrittliche Technologien ein, darunter Antivirensoftware, EDR-L6sungen, Malware-Analysetools
IDS. Diese Systeme Uberwachen kontinuierlich den Netzwerkverkehr, die Systemaktivitaten und
die Dateiintegritat, um ungewohnliche Aktivitaten zu identifizieren, die auf eine Infektion hinwei-
sen kdnnten.

Schnelle Reaktionen auf erkannte Schadsoftware sind entscheidend, um die Auswirkungen zu
minimieren. Unternehmen sollten uber gut durchdachte Incident Response Plane verfugen, die
klare Verfahren zur Untersuchung, Isolierung und Entfernung der Schadsoftware sowie zur Wie-
derherstellung der betroffenen Systeme definieren.

Schulung und Sensibilisierung der Mitarbeiter sind wesentlich, um die Erkennung von Schadsoft-
ware zu verbessern. Mitarbeiter sollten Uber die Anzeichen und Symptome von Schadsoftware
informiert sein und wissen, wie sie verdachtige Aktivitaten melden konnen. Regelmassige Schu-
lungen helfen dabei, das Bewusstsein fur aktuelle Bedrohungen zu scharfen und sicherheitsbe-
wusstes Verhalten zu fordern.

Wann werden die Anforderungen erfiillt?

Empfehlung: Die regelmassige Uberpriifung und Verbesserung der Erkennungssysteme sind
wichtig, um auf neue Arten von Schadsoftware und veranderte Bedrohungslandschaften reagie-
ren zu konnen. Durch regelmassige Tests, Audits und Updates der Sicherheitssoftware konnen
Schwachstellen identifiziert und behoben sowie die Effektivitat der Schadsoftware-Erkennung
verbessert werden.

Die Implementierung eines effektiven Systems zur Erkennung von Schadsoftware ist entschei-
dend, um die Sicherheit der IKT-Infrastruktur zu gewahrleisten. Durch proaktive Massnahmen
und schnelle Reaktionen kdnnen Unternehmen potenzielle Schaden minimieren und die Integri-
tatihrer Daten schutzen.
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DE.CM-5 Entdeckung von Schadsoftware auf Mobilgeriten MS

Stellen Sie sicher, dass Schadsoftware auf Mobilgeraten entdeckt werden kann. 2

Worum geht es?

Die Gewahrleistung der Entdeckung von Schadsoftware auf Mobilgeraten ist fur die Sicherheits-
strategie eines Unternehmens wichtig.

Was muss erfiillt werden?

Die Erkennung von Schadsoftware auf Mobilgeraten ist essenziell, um potenzielle Sicherheitsver-
letzungen fruhzeitig zu identifizieren und angemessen zu reagieren. Schadsoftware auf Mobilge-
raten kann verschiedene Formen annehmen, darunter Malware, Spyware und unerwlnschte
Apps, die sensible Daten stehlen oder die Betriebsfahigkeit der Gerate beeintrachtigen kénnen.

Wie erfiillt man die Anforderungen?

Um sicherzustellen, dass Schadsoftware effektiv erkannt wird, setzen Unternehmen fortschrittli-
che Technologien ein, wie Mobile Device Management (MDM), Mobile Threat Detection Software
und Antivirus-Programme flr Mobilgerate. Diese Systeme uberwachen kontinuierlich den Zu-
stand der Mobilgerate, scannen Apps und Daten auf Anomalien und fuhren regelmassige Sicher-
heitschecks durch.

Neben den technischen Maéglichkeiten soll eine Richtlinie erstellt werden, wie die Mitarbeitenden
mit dem Mobilgeraten umgehen mussen. In der Richtlinie soll auch geregelt sein, welche Apps
genutzt werden durfen und ob der Mitarbeitende selbst Apps installieren darf/kann.

Wann werden die Anforderungen erfillt?

Schnelle Reaktionen auf erkannte Schadsoftware sind entscheidend, um potenzielle Schaden zu
minimieren. Unternehmen sollten Uber gut durchdachte Incident Response Plane verfligen, die
klare Verfahren zur Untersuchung, Isolierung und Entfernung der Schadsoftware auf Mobilgera-
ten sowie zur Wiederherstellung der Gerate und Daten umfassen.

Schulung und Sensibilisierung der Mitarbeitenden sind wesentlich, um die Erkennung von Schad-
software auf Mobilgeraten zu verbessern. Mitarbeitende sollen Uber die Anzeichen und Symp-
tome von Schadsoftware informiert sein und wissen, wie sie verdachtige Aktivitdten melden kon-
nen. Regelmassige Schulungen und Awareness-Kampagnen helfen dabei, das Bewusstsein flr
aktuelle Bedrohungen zu schéarfen und sicherheitsbewusstes Verhalten zu fordern (siehe PR.AT-
1).
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DE.CM-7 Uberwachung von Aktivitidten und Zugriffe MS

Uberwachen Sie ihre Systeme laufend, um sicherzustellen, dass Aktivitaten / Zugriffevon 2
unberechtigten Personen, Geraten und Software erkannt wird.

Worum geht es?

Die kontinuierliche Uberwachung von Systemen ist entscheidend, um sicherzustellen, dass alle
Aktivitaten und Zugriffe von unberechtigten Personen, Geraten und Software rechtzeitig erkannt
werden.

Was muss erfiillt werden?

Die Uberwachung der Systeme erfolgt kontinuierlich, um verdachtige oder ungewdhnliche Aktivi-
taten zu identifizieren, die auf potenzielle Sicherheitsverletzungen hinweisen kénnten. Dies bein-
haltet die Uberwachung von Netzwerkverkehr, Systemlogs, Benutzeraktivitdten und Zugriffsmus-
tern.

Wie erfiillt man die Anforderungen?

Durch den Einsatz fortschrittlicher Technologien wie IDS, SIEM und Log Management Tools kon-
nen Unternehmen diese Uberwachung effektiv durchfiihren.

Wann werden die Anforderungen erfiillt?

Schnelle Reaktionen auf erkannte Sicherheitsvorfalle sind entscheidend, um potenzielle Scha-
den zu minimieren. Gut durchdachte Incident Response Plane sollten klare Verfahren zur Unter-
suchung, Isolierung und Behebung von Sicherheitsvorfallen sowie zur Wiederherstellung der Sys-
temintegritat umfassen.

Schulung und Sensibilisierung der Mitarbeitenden spielen eine wichtige Rolle, um die Uberwa-
chungseffizienz zu erhdhen. Mitarbeitenden sollen Uber die Bedeutung der Systemuberwachung
informiert sein und wissen, wie sie verdachtige Aktivitaten melden kénnen.
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Detektionsprozesse (DE.DP)

DE.DP-1 Definition von klaren Rollen und Verantwortlichkeiten MS

Definieren sie klare Rollen und Verantwortlichkeiten, so dass klar ist, wer wofur zustandig = 2
ist und wer welche Kompetenzen hat.

Worum geht es?

Die Erkennung von Cybersicherheitsereignissen muss strukturiert organisiert werden. Gerate
mussen so konfiguriert werden, dass sie ihre Informationen an ein zentrales System (SIEM, sys-
log, ...) weiterleiten. Diese Systeme mussen durchsucht werden, um verdachtige Verhaltenswei-
sen zu identifizieren. Ein interner oder externer Mitarbeiter Uberwacht Alarme, filtert Fehlalarme
und entscheidet, welche Massnahmen zu ergreifen sind (z. B. Isolierung eines Systems im Alarm-
fall). Der Mitarbeiter muss Uber Wartungsarbeiten informiert sein, damit er zwischen betriebsbe-
dingten und verdachtigen Alarmen sortieren kann.

Alle relevanten Rollen im Erkennungsprozess von (IT-Leiter, Systemadministrator, IT-Sicherheits-
beauftragter) mussen klar definiert und mit spezifischen Aufgaben und Entscheidungsbefugnisse
versehen sein.

Neben den Personen, die eine definierte Verantwortung tragen, spielen alle Mitarbeiter des Un-
ternehmens eine Rolle bei der Erkennung von Cyberangriffen. Alle verdachtigen Aktivitaten soll-
ten gemeldet werden. Einfache Mittel zur Meldung von Vorfallen sollten zur Verfigung stehen.

Was muss erfiillt werden?

Ein Rollen- und Verantwortlichkeitsdokument muss erstellt und an alle relevanten Mitarbeiter
verteilt werden, um sicherzustellen, dass alle ihre Aufgaben und Verantwortlichkeiten bei der Er-
kennung von Cybersicherheitsereignissen verstehen.

Wie erfiillt man die Anforderungen?

Schulung: Regelmassige Schulungen zur Erkennung von Cybersicherheitsereignissen, erganzt
durch Auffrischungskurse.

Uberwachung: Kontrollmechanismen und regelméssige Berichte zur Einhaltung der Verantwort-
lichkeiten und dem Status der Erkennungsmassnahmen. Diese Berichte sollten regelmassig an
die Geschaftsfuhrung und relevante Fihrungskrafte weitergeleitet werden.

Wann werden die Anforderungen erfullt?

Die definierten Rollen und Verantwortlichkeiten mussen regelmassig Uberpruft werden, um si-
cherzustellen, dass sie den aktuellen Bedrohungen und organisatorischen Anforderungen ent-
sprechen. Bei Bedarf mussen die Rollenbeschreibungen und Verantwortlichkeiten angepasst
werden, um Veranderungen in der IT-Infrastruktur, neuen Bedrohungen oder organisatorischen
Anderungen Rechnung zu tragen.
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Reagieren (RS)

Die Kategorie ,,Reagieren“ umfasst geeignete Massnahmen, die bei einem erkannten Cybersi-
cherheitsvorfall ergriffen werden sollten. Diese sind entscheidend, um Schaden schnell zu be-
grenzen, die Folgen eines Angriffs einzudammen und die Resilienz der Organisation im Allgemei-
nen zu starken.

Reaktionsplanung (RS.RP):

Reaktionsprozesse und -verfahren werden kontinuierlich ausgefuhrt und aufrechterhalten, um
die Reaktion auf erkannte Cybersicherheitsvorfalle zu gewahrleisten.

Kommunikation (RS.CO)

Bei einem Cybersicherheitsvorfall ist eine koordinierte Kommunikation zwischen allen internen
und externen Stakeholdern von grosster Relevanz. Einerseits um den Vorfall méglichst effizient
zu beheben, anderseits um alle relevanten Anspruchsgruppen kontinuierlich zu informieren.

Schadensminderung (RS.MI)

Es werden Massnahmen ergriffen, um die Ausbreitung eines Ereignisses zu verhindern, seine
Auswirkungen abzuschwachen und den Vorfall zu beseitigen.

y y Durchfuhrung des
H Reagieren RP Reaktionsplanung 1 Reaktionsplan
co Kotmarikation 1 Aufgaben ur.wd Hapdlungen der
Mitarbeiter
2 Meldung der
Cybersicherheitsvorfalle
Cybersicherheitsvorfalle

— MI Schadensminderung - 1 s
eingrenzen

Verminderung der
— 2 Auswirkungen von
Cybersicherheitsvorfallen

— 3 | Verwundbarkeitsmanagement

Abbildung 10: Vorgeschriebene RS-Unterkategorien fiir Schutzniveau C
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Reaktionsplanung (RS.RP)

RS.RP-1 Durchfiihrung des Reaktionsplan M

Stellen sie sicher, dass der Reaktionsplan wahrend oder nach einem detektierten Cyber- 2
sicherheitsvorfall korrekt und zeitnah durchgefuhrt wird.

Worum geht es?

Im Incident Response Plan sind Massnahmen definiert, die wahrend oder nach einem detektier-
ten Cybersicherheitsvorfall zeitnah und korrekt umgesetzt werden.

Was muss erfiillt werden?

Ein effektiver Incident Response Plan definiert klare Verfahren und Verantwortlichkeiten fir den
Umgang mit Sicherheitsvorfallen. Er soll sicherstellen, dass Sicherheitsteams schnell reagieren
konnen, um den Vorfall zu untersuchen, zu isolieren und zu beheben, um die Auswirkungen auf
die Organisation zu minimieren.

Wie erfiillt man die Anforderungen?

Der Incident Response Plan sollte regelmassig Uuberpruft, aktualisiert und durchgespielt werden,
um sicherzustellen, dass alle Beteiligten mit den Verfahren vertraut sind und in der Lage sind, im
Ernstfall effektiv zu handeln. Dieser Plan soll folgende Punkte beintragen:

e Wie Sie das Ausmass und die Tragweite des Vorfalls erkennen.

o  Wie man kompromittierte Gerate eindammt und isoliert.

e Wie man die Bedrohung beseitigt.

e Wie Sie Dienste wiederherstellen und zunachst auf ein minimales und dann auf ein normales
Niveau zurtcksetzen.

Schulungen und Ubungen sind entscheidend, um die Reaktionsfahigkeit zu verbessern und si-
cherzustellen, dass alle Mitarbeitenden wissen, wie sie im Falle eines Vorfalls koordiniert vorge-
hen mussen.

Erstellen Sie Checklisten und halten Sie sich im Falle eines Cybervorfalls strikt an diese.

Wann werden die Anforderungen erfullt?

Die Umsetzung eines robusten Incident Response Plans tragt dazu bei, die Resilienz der Organi-
sation gegenuber Cyberangriffen zu starken und potenzielle Schaden zu minimieren. Die Erwar-
tungen werden erfullt, wenn der Wiederherstellungsplan gemass den festgelegten Prozessen,
Rollen, Verantwortlichkeiten und Zielen umgesetzt wird. Im Falle eines Cyberangriffs ist es wich-
tig, sich auf die zuvor festgelegten Prozesse zu beziehen und diese zu befolgen, um nichtin Stress
zu verfallen. Ein schnelles und koordiniertes Handeln im Ernstfall ist entscheidend, um die Si-
cherheit der IKT-Infrastruktur zu gewahrleisten und das Vertrauen der Stakeholder zu behalten.
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Kommunikation (RS.CO)

RS.CO-1 Aufgaben und Handlungen der Mitarbeiter m

Stellen Sie sicher, dass alle Personen ihre Aufgaben bezuglich der Reaktion und der Reihen- 2
folge ihrer Handlungen auf eingetretene Cybersicherheitsvorfalle kennen.

Worum geht es?

Bei einem Angriff kann der Stresspegel schnell ansteigen. Um bestmaglich reagieren zu kdnnen,
ist eine vorherige Vorbereitung notwendig.

Was muss erfiillt werden?

Definieren Sie Angriffsszenarien und ermitteln Sie, welche Gegenmassnahmen zur Bekampfung
des Vorfalls am besten geeignet sind. Wenn beispielsweise ein Server beschadigt ist, ist es bes-
ser, ihn zu isolieren, indem Sie alle Netzwerkverbindungen entfernen, als ihn einfach abzuschal-
ten. So konnen Experten fur Cybersicherheit das System analysieren, um das Problem zu identi-
fizieren.

Ein Incident Response Plan (RS.RP-1) enthalt konkret Angaben, wie Netzwerkteile isoliert werden
mussen, damit sich eine Malware nicht weiter ausbreitet.

Wie erfiillt man die Anforderungen?
Die folgenden Punkte sollten vorbereitet werden:
Technik:

e Ermittlung moglicher Angriffspfade und der zu ergreifenden technischen Gegenmassnah-
men.

o Festlegung von Kriterien, die einen Cyberangriff vermuten lassen.

Organisation:

e |dentifikation der Rollen: Bestimmen Sie die verschiedenen Rollen, die zur Verwaltung der Cy-
bersicherheit in Ihrer Organisation erforderlich sind. Dazu gehoren Sicherheitsverantwortli-
che, Incident-Response-Teams, Backup-Verantwortliche usw.

e Klare Verantwortlichkeiten: Beschreiben Sie die Verantwortlichkeiten jeder Rolle im Bereich
der Cybersicherheit klar und deutlich.

e Dokumentierte Rollen: Uberpriifen Sie, ob alle Rollen und Verantwortlichkeiten klar doku-
mentiert und die Dokumente zuganglich sind.

Kommunikation:

o [Effektive Kommunikation: Stellen Sie sicher, dass die Informationen tUber Rollen und Verant-
wortlichkeiten ordnungsgemass an alle Beteiligten kommuniziert wurden.

Ausbildung:

e Abgeschlossene Schulung: Bestatigen Sie, dass die Schulung zu Rollen und Verantwortlich-
keiten durchgeflhrt wurde und die Mitarbeiter ihre Verantwortlichkeiten verstehen.

Wann werden die Anforderungen erfillt?

Die Reaktion auf Vorfalle soll regelmassig getestet und Uberpruft werden. Schulen Sie Ihre Mitar-
beitenden, wie sie auf mogliche Vorfalle reagieren sollen und implementieren Sie einen Meldeka-
nal (Telefon, Teams-Kanal usw.).
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RS.CO-2 Meldung der Cybersicherheitsvorfille E

Definieren sie Kriterien fir Meldungen und stellen sie sicher, dass Cybersicherheitsvor- 2
falle gemass diesen Kriterien gemeldet und bearbeitet werden.

Worum geht es?

Es muss sichergestellt werden, dass die Kommunikation mit den relevanten Stakeholdern, unter
anderem mit dem BACS (Bundesamt fiir Cybersicherheit) und mit dem EDOB (Eidgend&ssischer
Datenschutz- und Offentlichkeitsbeauftragter) gewahrleistet ist. Dabei sind Meldepflichten fiir
kritische Infrastrukturen und die entsprechenden Fristen zu berticksichtigen. Unternehmen mus-
sen hierfur einen Prozess definieren und die notwendigen Pldne und Dokumentationen dazu be-
reithalten. Ziel der Meldung ist, andere Unternehmen fruhzeitig tber neue Bedrohungen zu infor-
mieren und eine schweizweite Ubersicht iber Cyberangriffe zu erhalten.

Die Kriterien fur die Meldepflicht werden in der Verordnung fur die Cybersicherheit'? (Cybersi-
cherheitsverordnung, CSV) festgelegt.

Was muss erfiillt werden?

Organisationen sollten klare Richtlinien und Verfahren festlegen, die definieren, was als Cybersi-
cherheitsvorfall™® betrachtet wird und wie dieser gemeldet werden soll. Diese Kriterien sollten
sowohl technische als auch geschaftliche Aspekte berlicksichtigen, um sicherzustellen, dass
alle relevanten Vorfalle erfasst und angemessen behandelt werden.

Wie erfiillt man die Anforderungen?

Organisationen sollten festlegen, welche Vorfalle zu melden sind (z. B. Meldung des Diebstahls
von Kundendaten an EDOB und die betroffenen Kunden).

Das Personal muss geschult werden, um zu wissen, wie bei einem Vorfall zu reagieren ist. Auch
die Kommunikation muss klar definiert sein:

e Werist bei einem Vorfall zu benachrichtigen?

e Wie soll der Dienstleister oder Lieferant informiert werden?

e Umgekehrt: Wann und wie sollte der Dienstleister oder Lieferant das Unternehmen informie-
ren?

Wann werden die Anforderungen erfullt?

Die Kriterien zur Meldung von Vorfallen mussen klar kommuniziert und tberpruft werden, um ihre
Aktualitat zu gewahrleisten. Mitarbeiter sollten geschult sein, um Verdachtsfalle zu identifizieren
und melden zu kénnen.

Nach jedem Vorfall sollten Massnahmen zur Verbesserung der Abwehr, Verfahren, Sensibilisie-
rung der Mitarbeiter und Kommunikation ergriffen werden.

Durch regelmassige Ubungen zum Krisenmanagement, die auf die Grésse des Unternehmens ab-
gestimmt sind, kdnnen sich die Teilnehmer auf den Umgang mit den verschiedenen Aspekten vor-
bereiten.

2 Projekt, zurzeit in Vernehmlassung.
'3 Die Cybersicherheitsverordnung wird ein Teil dieser Massnahmen festlegen.
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Schadensminderung (RS.Ml)

RS.MI-1 Cybersicherheitsvorfille eingrenzen ﬂ

Stellen Sie sicher, dass Cybersicherheitsvorfalle eingegrenzt werden konnen und diewei- 2
tere Ausbreitung unterbrochen wird.

Worum geht es?

Die Fahigkeit, Cybersicherheitsvorfalle wirksam einzuddmmen und ihre weitere Ausbreitung zu
unterbrechen, ist von entscheidender Bedeutung. Das Eingrenzen von Cybersicherheitsvorfallen
erfordert ein schnelles und koordiniertes Handeln, um die Ausbreitung von Schadsoftware oder
unautorisiertem Zugriff auf Systeme zu stoppen. Hierzu sollten Unternehmen klare Verfahren und
Prozesse etablieren, die sicherstellen, dass Sicherheitsteams rasch auf Warnhinweise reagieren
und die notigen Massnahmen ergreifen konnen.

Was muss erfiillt werden?

Zu den Massnahmen gehdren die Isolierung infizierter Systeme oder Netzwerkbereiche (siehe
PR.AC-5), die Unterbrechung unerwunschter Netzwerkverbindungen und die vorubergehende
Einschrankung des Zugriffs auf sensible Daten oder Ressourcen. Durch diese Massnahmen wird
verhindert, dass sich ein Vorfall weiter ausbreitet und grossere Schaden verursacht.

Fur die Suche nach einer Schadsoftware, empfiehlt es sich, das System aktiv, aber vollstandig
vom Netzwerk getrennt zu lassen. Dazu mussen die Kabel vor dem Abziehen korrekt beschriftet
werden, damit die Inbetriebnahme vereinfacht wird, sobald das Problem im System behoben ist.

Eine effektive Reaktion auf Vorfalle erfordert eine enge Zusammenarbeit zwischen den IT- und
Sicherheitsteams sowie klare Kommunikationswege, um schnell Entscheidungen treffen und
Massnahmen umsetzen zu kénnen. Regelmassige Schulungen und Ubungen sind unerlasslich,
um die Reaktionsfahigkeit zu verbessern und sicherzustellen, dass alle Beteiligten mit den Pro-
zessen vertraut sind.

Wie erfiillt man die Anforderungen?

Die kontinuierliche Uberpriifung und Optimierung der Incident Response Prozesse ist ebenfalls
wichtig, um auf neue Bedrohungen und Technologien zu reagieren. Durch regelmassige Tests und
Simulationen kdnnen Unternehmen ihre Fahigkeiten zur Eingrenzung von Cybersicherheitsvorfal-
len weiter verbessern und ihre Resilienz starken.

Wann werden die Anforderungen erfiillt?

Die Implementierung eines robusten Systems zur Eingrenzung von Cybersicherheitsvorfallen
tragt dazu bei, potenzielle Schaden zu minimieren und die Betriebskontinuitat zu gewahrleisten.
Ein schnelles und effektives Eingreifen kann den Unterschied zwischen einer begrenzten Stérung
und einem schwerwiegenden Sicherheitsvorfall ausmachen.
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RS.MI-2 Verminderung der Auswirkungen von Cybersicherheitsvorfillen H

Stellen Sie sicher, dass die Auswirkungen von Cybersicherheitsvorfallen gemindert wer- 2
den kénnen.

Worum geht es?

Ein wesentlicher Aspekt besteht darin, sicherzustellen, dass das Unternehmen in der Lage ist,
Cybervorfalle effektiv zu bewaltigen, um potenzielle Schaden zu minimieren.

Was muss erfiillt werden?

Ein gut strukturierter Incident Response Plan, der schnelle Erkennung, adaquate Reaktion und
effiziente Wiederherstellungsmassnahmen umfasst sollte implementiert werden. Durch diese
Massnahmen kann die Ausbreitung von Schadsoftware gestoppt, sensible Daten geschiitzt und
die Betriebsfahigkeit schnell wiederhergestellt werden.

Zusatzlich spielt die transparente Kommunikation mit internen Teams, Stakeholdern und gege-
benenfalls externen Partnern eine entscheidende Rolle. Ein klarer Informationsfluss wahrend ei-
nes Vorfalls tragt dazu bei, Vertrauen zu wahren und eine effektive Zusammenarbeit sicherzustel-
len.

Wie erfiillt man die Anforderungen?

e Schnelle Reaktion und schnelles Eingreifen des Response-Teams.

e Klare Eskalationsprozesse damit Entscheidungstrager schnell informiert sind.

e Eingrenzung des Cybersicherheitsvorfalls geméass RS.MI-1

e Prioritat auf kritische Prozesse und Aktivitaten (OT) setzen.

e Schnelle Wiederherstellung (Daten + Systeme).

o Klare Kommunikation anhand eines Notfallkommunikationsplan um Mitarbeiter, Partner und
Kunden rechtzeitig zu informieren.

e Externe Unterstutzung von Fachleuten (Spezialisten) und/oder Behorden suchen (BACS,
GovCERT, BFE).

e Einbeziehung der Strafverfolgungsbehdrden, falls erforderlich.

e Cyber-Versicherung: Bewerten Sie die Moglichkeiten, die lhnen zur Verfliigung stehen.

Die kontinuierliche Verbesserung der Incident Response Prozesse durch eine griindliche Analyse
nach jedem Vorfall ist ebenfalls von grosser Bedeutung. Dies ermoglicht es dem Unternehmen,
aus Erfahrungen zu lernen, Schwachstellen zu identifizieren und die Sicherheitsstrategie konti-
nuierlich anzupassen, um zukunftige Vorfalle besser zu bewaltigen.

Wann werden die Anforderungen erfillt?

Durch die Implementierung eines robusten Ansatzes zur Reduzierung der Auswirkungen von Cy-
ber-Vorfallen kann das Unternehmen seine Widerstandsfahigkeit gegenuber Sicherheitsbedro-
hungen starken und die Integritat seiner Systeme und Daten schutzen. Die ergriffenen Massnah-
men sind je nach Vorfall unterschiedlich. Es ist jedoch wichtig, dass sie vorher in verschiedenen
Szenarien festgelegt werden und ihre Umsetzung bis zur vollstandigen Wiederherstellung metho-
disch verfolgt wird.
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RS.MI-3 Verwundbarkeitsmanagement E

Stellen sie sicher, dass neu identifizierte Verwundbarkeiten reduziert oder als akzeptierte 2
Risiken dokumentiert werden.

Worum geht es?

Die Identifizierung und Bewertung von Verwundbarkeiten ist ein Bestandteil einer umfassenden
Sicherheitsstrategie. Anhand einer kontinuierlichen Analyse der Risiken muss das Unternehmen
Uber seine Strategie zum Schwachstellenmanagement entscheiden.

Was muss erfiillt werden?

Organisationen sollten regelmassig Schwachstellenanalysen durchfiihren, um potenzielle Si-
cherheitslicken zu erkennen, bevor sie von Angreifern ausgenutzt werden kénnen. Es ist moglich
und empfehlenswert, Informationen von externen Dienstleistern und Partnern oder vom Bund
einzuholen (Cyber Security Hub CSH.'4, MISP, ...).

Wie erfiillt man die Anforderungen?

Fur neu identifizierte Verwundbarkeiten mussen Unternehmen geeignete Massnahmen ergreifen,
um das Risiko zu mindern. Dies kann durch die Implementierung von Sicherheitspatches, Konfi-
gurationsanderungen oder anderen Kontrollen geschehen, die die Sicherheitslicke schliessen
oder ihre Auswirkungen reduzieren.

In Fallen, in denen es nicht moéglichist, die Verwundbarkeit sofort zu beheben oder zu eliminieren,
sollte eine dokumentierte Risikoakzeptanz erfolgen. Dies bedeutet, dass das Management die
Risiken bewertet hat, die mit der Verwundbarkeit verbunden sind, und bewusst entschieden hat,
sie vorubergehend oder dauerhaft zu tolerieren.

Wann werden die Anforderungen erfullt?

Die Dokumentation dieses Prozesses ist entscheidend, um Transparenz zu gewahrleisten und si-
cherzustellen, dass die Risikobewertung auf fundierten Informationen basiert. Dies erleichtert
auch die Uberwachung und das Management der Verwundbarkeiten (iber die Zeit hinweg.

Durch die Implementierung eines strukturierten Ansatzes kdnnen Organisationen die Sicher-
heitslage verbessern, indem sie potenzielle Schwachstellen proaktiv adressieren und Risiken ef-
fektiv managen. Dies tragt dazu bei, die Resilienz zu starken und das Risiko von Cyberangriffen zu
minimieren.

" Fragen zum CSH oder zu anderen Dienstleistungen des BACS sollten an info@ncsc.admin.ch gerichtet
werden.
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Die Kategorie ,,Wiederherstellen” identifiziert geeignete Massnahmen zur Erstellung und Auf-
rechterhaltung von Planen zur Widerstandsfahigkeit und zur Wiederherstellung von Funktionen
oder Diensten, die aufgrund eines Cybersicherheitsvorfalls beeintrachtigt wurden. Dies unter-
stutzt die rechtzeitige Wiederherstellung des normalen Betriebs, um die Auswirkungen eines
Cybersicherheitsvorfalls zu verringern.

Wiederherstellungsplanung (RC.RP):

Wiederherstellungsprozesse und -verfahren werden ausgefuhrt und aufrechterhalten, um die
Wiederherstellung von Systemen oder Anlagen zu gewahrleisten, die von Cybersicherheitsvor-
fallen betroffen sind.

. - Korrekte Durchfiihrung des
E Wiederherstellen RP | Wiederherstellungsplanung 1 Wiederherstellungsplan

Abbildung 11: Vorgeschriebene RC-Unterkategorie fiir Schutzniveau C
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Wiederherstellungsplanung (RC.RP)

RC.RP-1 Korrekte Durchfiihrung des Wiederherstellungsplan H

Stellen Sie sicher, dass der Wiederherstellungsplan nach einem eingetretenen Cybersi- 2
cherheitsvorfall korrekt durchgefuhrt werden kann.

Worum geht es?

Um die ordnungsgemasse Durchfiihrung eines Wiederherstellungsplans nach einem Cybersi-
cherheitsvorfall zu gewahrleisten, sind mehrere wichtige Schritte erforderlich. Nur eine angemes-
sene Vorbereitung und die sorgfaltige Durchfihrung des Wiederherstellungsplans ermdglichen
eine schnelle Ruckkehr zum normalen Betrieb und die Verringerung der Auswirkungen des Vor-
falls.

Was muss erfiillt werden?

Der Wiederherstellungsplan sollte klare Anweisungen enthalten, wie mit verschiedenen Arten
von Sicherheitsvorfallen umzugehen ist, um eine schnelle Reaktion zu ermoglichen. Regelmas-
sige Aktualisierungen sind unerlasslich, um sicherzustellen, dass der Plan aktuelle Bedrohungen
und Technologien berucksichtigt.

Kapazitat Ereignis RPO: Recovery Point Objec-
;'! tive. Ab diesem Zeitpunkt sind
die Daten verloren.

100%“

Normalbetrieb
— RTO: Recovery Time Objec-

tive. Wie lange dauert es, bis
der Betrieb wieder aufgenom-
men wird? Ist Ersatzmaterial

Neustart , / verfligbar? Gibt es genug Res-

- sourcen und Support vom
Nothetrieb

Reaktionszeit Dienstleister?
—

Wiederherstellung

v

Letztes Backup

MBCO

MBCO: Minimum Business
0% A > Contlnwty.ObJe"ctlve. Welche
. Zeit Systeme sind fur den Notbe-
MTPD ——m» trieb erforderlich (BCM)?

4— RPO—» RTO

Aufnahme Nothetrieb MTPD: Maximum Tolerable
Period of Disruption
Abbildung 12: Wiederherstellungsprozess

Wie erfiillt man die Anforderungen?

Eine klare Aufteilung der Verantwortlichkeiten, definierte Eskalationswege und klare Kommuni-
kationskanale sind entscheidend, um die Auswirkungen zu minimieren. Die Verwendung von
Checklisten hilft, die Schritte des Wiederherstellungsplans strukturiert zu verfolgen und Feh-
ler/Versehen zu vermeiden.

Wann werden die Anforderungen erfiillt?

Die Anforderungen sind erfullt, wenn das Unternehmen den Prozess zur Wiederherstellung in kla-
ren Etappen definiert hat. Die Durchfihrung soll schrittweise erfolgen und kann durch Hilfsmittel
(z. B. Checkliste) unterstutzt werden. Nach jedem Vorfall ermoglicht eine prazise Dokumentation
die Verbesserung des Plans. Konsistenz in diesen Massnahmen gewahrleistet die Betriebskonti-
nuitat und starkt das Vertrauen.
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Abkiirzungsverzeichnis

2FA Zwei-Faktor-Authentifizierung

Abs. Absatz

Art. Artikel

BACS Bundesamt fur Cybersicherheit

BCM Business Continuity Management (Betriebliches Kontinuitatsmanagement)

BFE Bundesamt flr Energie

BSI Bundesamt fur Sicherheit in der Informationstechnik (DE)

BWL Bundesamt fur wirtschaftliche Landesversorgung

BYOD Bring Your Own Device (Mitbringen eigener Gerate zum Arbeitsplatz)

CISO Chief Information Security Officer (Leiter der Informationssicherheit)

COBIT Control Objectives for Information and Related Technology

CSF Cybersecurity Framework (Cybersicherheitsrahmen)

CSH Cybersecurity Hub

Csv Cybersicherheitsverordnung

DLP Data Loss Prevention (Datenverlustpravention)

DNS Domain Name System

DSG Datenschutzgesetz

DSGVO Datenschutz-Grundverordnung (EU)

DSV Datenschutzverordnung

EDOB Eidegendssischer Datenschutz- und Offentlichkeitsbeauftragter

EDR Endpoint Detection and Response (Endpunkterkennung und -reaktion)

EU Européaische Union

GovCERT Government Computer Emergency Response Team (Computer-Notfallteam
des Bundes)

IAM Identity and Access Management (Identitats- und Zugriffsmanagement)

ICS Industrial Control System (industrielle Steuerungssysteme)

IDM Identity Management (Identitdtsmanagement)

IDS Intrusion Detection System (System zur Erkennung von Ereignissen)

IKS Internes Kontrollsystem

IKT Informations- und Kommunikationstechnologie

loT Internet of Things (Internet der Dinge)

IP Internet Protocol
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IPS
IPsec
ISO

Kl
KMU
MBCO

MDM
MFA
MISP

MS
MTPD
NAC
NDA
NERC
NIST
oT
PDCA
RBAC
RFID
Rlogin
RLSV
RM
RPO
RTO
SIEM

SR

SSH
SYSLOG
Telnet
TLS

USB
VLAN
VPN
WLAN

Intrusion Prevention System (System zur Pravention von Ereignissen)
Internet Protocol Security

International Organization for Standardization (Internationale Organisation
far Normung)

Information Technology (Informationstechnologie)

Kritische Infrastruktur

Kleine und mittlere Unternehmen

Minimum Business Continuity Objective (Mindestziel fir die Geschéaftskonti-
nuitat)

Mobile Device Management (Verwaltung mobiler Endgerate)
Multi-Faktor-Authentifizierung

Malware Information Sharing Platform (Plattform zum Austausch von Infor-
mationen lGber Schadsoftware)

Maturitatsstufe

Maximum Tolerable Period of Disruption (Maximal tolerierbare Ausfallzeit)
Network Access Control (Netzwerkzugangskontrolle)

Non-Disclosure Agreement (Verschwiegenheitserklarung)

North American Electric Reliability Corporation

National Institute of Standards and Technology

Operational Technology (Betriebstechnologie)

Plan-Do-Check-Act (Planen - Umsetzen — Uberpriifen - Handeln)
Role-Based Access Control (Rollenbasierte Zugriffskontrolle)

Radio Frequency Identification

Remote Login

Rohrleitungssicherheitsverordnung

Risk Management

Recovery Point Objective (Maximal zulassiger Datenverlust)

Recovery Time Objective (Wiederanlaufzeit)

Security Information and Event Management (Verwaltung von Sicherheitsin-
formationen und -ereignissen)

Systematische Rechtssammlung

Secure Shell

System Logging

Teletype Network Protocol

Transport Layer Security

Universal Serial Bus

Virtual Local Area Network (Virtuelles Lokales Netzwerk)

Virtual Private Network (Virtuelles Privates Netzwerk)

Wireless Local Area Network
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Anhang

Anhang 1: Glossar

Nachfolgend werden Begriffe aufgelistet, welche im Rahmen dieses Dokumentes eine spezifi-
sche Bedeutung haben. Auf das Auflisten von im IKT-Kontext allgemein gebrauchlichen Begriffen
(z.B. Hardware, Software, Backup, etc.) wird verzichtet.

Begriff
Cyberangriffe

EDR

Hardware Lifecycle Ma-
nagement

IKT-Infrastruktur

Industrielle
Kontrollsysteme

IDS

Kompromittierung

Kritische Infrastruktur

Least Privilege

Bedeutung

Cyberangriffe umfassen samtliche bewussten Aktivitaten, die
zum Ziel haben die Verfugbarkeit, Integritat oder Vertraulichkeit
von Daten zur verletzen.

Ein EDR (Endpoint Detection and Response) ist ein Cybersicher-
heits-Tool, das kontinuierlich die Aktivitaten auf Endgeraten (wie
Computern, Servern oder mobilen Geraten) iUberwacht und ana-
lysiert, um Bedrohungen zu erkennen, zu verhindern und darauf

zu reagieren, indem es Echtzeit-Einblicke und Abhilfemassnah-

men bietet.

Hardware Lifecycle Management ist ein umfassender Ansatz zur
Bewirtschaftung von IKT-Hardware Uber deren gesamte Einsatz-
dauer hinweg.

Samtliche Elemente der Informations- und Telekommunikati-
onsausrustung, die eine Organisation zur Erfallung ihrer Ge-
schaftsprozesse bendtigt. Z.B. Desktop-PCs, Mobiltelefone, Re-
chenzentren, etc.

«Industrielle Kontrollsysteme» ist ein Uberbegriff fir all diejeni-
gen Elemente, die zur Steuerung und Uberwachung von Anlagen
oder Industrieprozessen eingesetzt werden. Ein industrielles
Kontrollsystem umfasst typischerweise Sensoren, Rechenzen-
tren, Leitstellen, Leitungen und Anlagen. Die englischen Begriffe
«Industrial Control System/ICS» und «Supervisory Control and
Data Aqcuisition System/SCADA» werden synonym verwendet.

Ein IDS (Intrusion Detection System) ist ein System zur Erken-
nung von Angriffen, die gegen ein Computersystem oder Netz-
werk gerichtet sind. Das IDS kann eine Firewall erganzen oder
auch direkt auf dem zu iUberwachendes Computersystem lau-
fen.

Ein System, eine Datenbank oder auch nur ein einzelner Daten-
satz wird als kompromittiert betrachtet, wenn Daten manipuliert
sein konnten und wenn der Eigentiimer (oder Administrator) des
Systems keine Kontrolle Uber die korrekte Funktionsweise oder
den korrekten Inhalt mehr hat.

Das Spektrum der kritischen Infrastrukturen (KI) umfasst neun
Sektoren, unterteilt in 27 Teilsektoren (Branchen). Die vollstan-
dige Ubersicht ist online verfiigbar, unter:

https://www.babs.admin.ch/de/aufgabenbabs/ski/kritisch.html

Die Mitarbeiter haben nur die fur sie unbedingt notwendigen und
keine zusatzlichen Berechtigungen fur ihre Aktivitaten.
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Begriff
MDM

Need-to-know

Phishing

Security Awareness Pro-
gramm

Security by default

Security by design

Security Monitoring

SIEM

System

VPN

Bedeutung

Ein MDM (Mobile Device Management) ist ein Verwaltungstool,
das die Konfiguration und Nutzung von Mobilgeraten harmoni-
siert und gleichzeitig ein hohes Mass an Sicherheit gewahrleis-
tet, z. B. durch Backups, Fernsperrung und Update-Manage-
ment.

Das Need-to-know-Prinzip besagt, dass die Nutzer nur Zugang
zu den Informationen haben, die flr ihre Arbeit unbedingt erfor-
derlich sind.

Unter dem Begriff Phishing versteht man Versuche, Uber ge-
falschte Webseiten, E-Mails oder Kurznachrichten an personli-
che Daten eines Anwenders zu gelangen und damit Identitats-
diebstahl zu begehen.

Ein Security Awareness Programm hat zum Ziel, das Bewusst-
sein fur Sicherheitsthemen und entsprechendes Verhalten bei
Mitarbeitern, Partnern, Lieferanten, usw. zu verbessern.

Security by Default bedeutet, dass Systeme, Anwendungen oder
Gerate standardmassig so konfiguriert sind, dass sie das
hochstmaogliche Sicherheitsniveau bieten, ohne dass der Benut-
zer eingreifen muss. Dies stellt sicher, dass nur die notwendigen
Funktionen aktiviert sind, wodurch das Risiko einer Bedrohung
verringert wird.

Security by Design bedeutet, dass Sicherheit von Anfang an in
die Konzeption eines Produkts oder Systems integriert wird.
Sicherheitsaspekte werden wahrend des gesamten Entwick-
lungsprozesses berucksichtigt, um eine sichere und wider-
standsfahige Architektur gegen Angriffe zu gewahrleisten.

Security Monitoring beschreibt den Prozess, mit dem laufend die
Datenflisse und Netzwerkaktivitdten im eigenen Netz beobach-
tet werden. Das Ziel ist es, auffalliges Verhalten fruhzeitig zu
entdecken. Zu diesem Zweck werden dedizierte Security-Moni-
toring-Systeme eingesetzt.

Ein SIEM (Security Information and Event Management) ist ein
System, das in Echtzeit Sicherheitsdaten aus verschiedenen
Quellen (wie Logs von Anwendungen, Servern oder Netzwerkge-
raten) sammelt, analysiert und korreliert, um Bedrohungen zu
erkennen, Teams zu alarmieren und bei der Verwaltung von Si-
cherheitsvorfallen zu helfen.

Eine organisierte Zusammenstellung von Ressourcen und Ver-
fahren, die durch Interaktion oder Interdependenz vereint und
geregelt werden, um eine Reihe spezifischer Funktionen zu er-
fullen. Diese konnen zum Beispiel das Messen, Kontrollieren,
Verarbeiten, Ubertragen, Speichern, Benutzen und die Sicher-
heit von Daten ermaoglichen.

Ein VPN (Virtual Private Network) ist ein privates Netzwerk, das
eine sichere Verbindung Uber 6ffentliche Netzwerke ermadglicht.
Eine VPN-Verbindung schafft einen Tunnel, durch welchen ver-
schlusselte Daten kommuniziert werden konnen.
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Begriff Bedeutung

Zero Trust Zero Trust ist ein Sicherheitsgrundsatz, der besagt, dass man ei-
nem Benutzer oder System niemals standardmassig vertrauen
sollte, auch wenn sie sich innerhalb des Netzwerks befinden,
und dass man jeden Zugriff und jede Aktion immer durch strenge
Authentifizierung und Kontrolle Gberprufen und validieren sollte.
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Anhang 2: Weiterfithrende Informationen

Die folgenden Listen enthalten Beispiele flir Ressourcen, die bei der Umsetzung von Cybersicher-

heitsmassnahmen helfen kdnnen.

Hilfsmittel des BACS

Thema

Link

Cyberangriffe gegen Firmen

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/aktuelle-themen/cyberan-
griffe-gegen-firmen.html

Cybersicherheit in der Lieferkette

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/aktuelle-themen/liefer-
kette.html

Empfehlung fur die Zusammenarbeit mit IT-
Providern

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/aktuelle-themen/zusam-
menarbeit-it-provider.html

Krisenkommunikation

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/vorfall-was-nun/krisenkom-
munikation.html

Massnahmen im Falle eines Cyberangriffs

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/vorfall-was-nun/checkliste-
ciso.html

Massnahmen im Falle eines Datenabfluss

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/vorfall-was-nun/datenab-
fluss.html

Massnahmen im Falle eines Ransomware-An-
griffs

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/vorfall-was-nun/ransom-
ware.html

Massnahmen zum Schutz von ICS

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/aktuelle-themen/massnah-
men-schutz-ics.html

Ransomware

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/aktuelle-bedrohun-
gen/ransomware.html

Sicherer Umgang mit Fernzugriffen

https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-unternehmen/aktuelle-themen/home-
office.html

Dokumentation aus der EU

Thema

Link

Awareness Campaign — Fuel for Cyber

https://www.enisa.europa.eu/topics/cybersecurity-
education/awareness-campaigns/fuel-for-cyber

Cyber Insurance: Recent Advances, Good
Practices and Challenges

https://www.enisa.europa.eu/publications/cyber-in-
surance-recent-advances-good-practices-and-chal-

lenges

Cyber Security Culture in Organisations

https://www.enisa.europa.eu/publications/cyber-
security-culture-in-organisations

Cybersecurity Guide for SMEs — 12 Steps to Se-
curing your Business

https://www.enisa.europa.eu/publications/cyberse-
curity-guide-for-smes
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https://www.enisa.europa.eu/publications/cybersecurity-guide-for-smes

Cybersecurity Maturity Assessment for Small
and Medium Enterprises

https://www.enisa.europa.eu/cybersecurity-ma-
turity-assessment-for-small-and-medium-enter-
prises#/.

Good Practices for Supply Chain Cybersecu-
rity

https://www.enisa.europa.eu/publications/good-
practices-for-supply-chain-cybersecurity.

Mapping of Security Measures for Operators of
Essential Services

https://www.enisa.europa.eu/topics/cybersecurity-
policy/nis-directive-new/minimum-security-
measures-for-operators-of-essentials-services

Raising Awareness of Cybersecurity

https://www.enisa.europa.eu/publications/raising-
awareness-of-cybersecurity

Andere Hilfsmittel (UK/USA/AU)

Thema

Link

Advice & Guidance (46 topics)

https://www.ncsc.gov.uk/section/advice-gui-
dance/all-topics.

Cyber-Physical Security Considerations for the
Electricity Sub-Sector

https://www.cisa.gov/resources-tools/re-
sources/sector-spotlight-cyber-physical-security-
considerations-electricity-sub-sector.

Cybersecurity Capability Maturity Model
(C2M2)

https://www.energy.gov/ceser/cybersecurity-capa-
bility-maturity-model-c2m2.

Cybersecurity Framework Profile for Liquefied
Natural Gas

https://www.nccoe.nist.gov/projects/cybersecurity-
framework-profile-liguefied-natural-gas

Device Security Guidance

https://www.ncsc.gov.uk/collection/device-security-
guidance.

Electricity Substation Physical Security

https://www.cisa.gov/resources-tools/re-
sources/sector-spotlight-electricity-substation-phy-

sical-security

Energy Sector Cybersecurity Preparedness

https://www.energy.gov/ceser/energy-sector-cyber-
security-preparedness

Infographics of NCSC guidance

https://www.ncsc.gov.uk/section/infogra-
phics/home

Information for Small & Medium Sized Organi-
sations

https://www.ncsc.gov.uk/section/information-
for/small-medium-sized-organisations

Operational Technology Guidance

https://www.ncsc.gov.uk/collection/operational-
technology

Principles of Operational Technology Cyber
security

https://www.cyber.gov.au/about-us/view-all-con-
tent/publications/principles-operational-technology-
cyber-security?utm_source=international_part-
ner&utm_medium=social&utm_campaign=criti-
cal_infrastructure

SCADA in the Cloud

https://www.ncsc.gov.uk/blog-post/scada-cloud-
new-guidance-ot-organisations

Smartphone Security Checker

https://www.fcc.gov/smartphone-security

NIST-Veroffentlichungen

Dokument

Link

NIST SP 800-53 Rev. 5, Security and Privacy
Controls for Information Systems and Organi-
zations

https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
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https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final

NIST SP 800-82 Rev. 3, Guide to Operational
Technology (OT) Security

https://csrc.

nist.gov/pubs/sp/800/82/r3/final

NIST SP 800-83 Rev. 1, Guide to Malware Inci-
dent Prevention and Handling for Desktops
and Laptops

https://csrc.

nist.gov/pubs/sp/800/83/r1/final

NIST SP 800-84, Guide to Test, Training, and
Exercise Programs for IT Plans and Capabili-
ties

https://csrc.

nist.gov/pubs/sp/800/84/final

NIST SP 800-86, Guide to Integrating Forensic
Techniques into Incident Response

https://csrc.

nist.gov/pubs/sp/800/86/final

NIST SP 800-92, Guide to Computer Security
Log Management

https://csrc.

nist.gov/pubs/sp/800/92/final

NIST SP 800-94, Guide to Intrusion Detection
and Prevention Systems (IDPS)

https://csrc.

nist.gov/pubs/sp/800/94/final

NIST SP 800-115, Technical Guide to Infor-
mation Security Testing and Assessment

https://csrc.

nist.gov/pubs/sp/800/115/final

NIST SP 800-128, Guide for Security-Focused
Configuration Management of Information Sys-
tems

https://csrc.

nist.gov/pubs/sp/800/128/upd1/final

NIST SP 1800-2, Identity and Access Manage-
ment for Electric Utilities

https://csrc.

nist.gov/pubs/sp/1800/2/final

NIST SP 1800-22, Mobile Device Security: Bring
Your Own Device (BYOD)

https://csrc.

nist.gov/pubs/sp/1800/22/final

NIST SP 1800-23, Energy Sector Asset Manage-
ment: For Electric Utilities, Oil & Gas Industry

https://csrc.

nist.gov/pubs/sp/1800/23/final
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