HOTEL ARTE
Riggenbachstrasse 10
CH-4600 Olten

t +41 62286 6800
@ infodkonferenzhotel.ch
w www.konferenzhotel.ch

Anreise

VON ZURICH, BERN, BASEL UND
LUZERN VIA AUTOBAHN
Autobahnausfahrt Rothrist, Umfahrungs-

strasse Richtung Olten in die Aarburger-
strasse, Richtung Aarau, Unterfiihrungs-
strasse, Von-Roll-Strasse, Riggenbach-
strasse oder von Aarburgerstrasse im

1. Kreisel 1. Ausfahrt Richtung Salipark
[Parkhaus Salipark P1).

VON AARAU VIA HAUPTSTRASSE

Olten, Aarauerstrasse, Bifangstrasse,
Riggenbachstrasse (Ausschilderung Hotel
Arte, Salipark].

VON SOLOTHURN VIA HAUPTSTRASSE
Im Tunnel Richtung Salipark/Fachhoch-
schule, im Kreisel 2. Ausfahrt (Salistrasse)
und gleich 1. Strasse links ins Parkhaus
Salipark (P1).

4, g

PARKIEREN

Bitte benutzen Sie das Parkhaus Sali-
park (P1). Die Zufahrt ist sowohl von der
Riggenbachstrasse als auch von der
Salistrasse her moglich (Zufahrt Sali-
strasse von 06.00 Uhr bis 01.00 Uhr nachts
sowie sonntags und an allgemeinen
Feiertagen gedffnet, Zufahrt Riggenbach-
strasse jederzeit maglich). Bitte zahlen
Sie Ihr Parkticket direkt an der Hotel-
rezeption. Das Parkhaus Salihof (P2)
empfehlen wir Ihnen nicht, da Sie |hr Ticket
nicht im Hotel Arte entwerten kdnnen.

ZU FUSS

Vom Bahnhof (8 Minuten): Ausgang bei
Gleis 12, Richtung «Bifang», Tannwald-
strasse, einbiegen in die Von-Roll-Strasse
[an der Fachhochschule vorbei) und dann
noch ca. 100 Meter bis zum Ziel.

Von der Altstadt (7 Minuten): Alte Briicke
Uberqueren, Unterfiihrung alles gerade-
aus, Ausgang Tannwaldstrasse, dann
einbiegen in die Von-Roll-Strasse und
dann noch ca. 100 Meter bis zum Ziel
[Ausschilderung Hotel Arte, Salipark].

SVGW-Sensibilisierungs- und Informationsanlass

Cyber Security

IKT-Minimalstandard frr Trinkwasserversorgungen

Hotel Arte, Olten

Dienstag, 9. November 2021, 13.30 Uhr - 17.15 Uhr

Der Bereich Ausbildung des SVGW ist EDUQUA-zertifiziert. Dieses Qualitatssiegel zeichnet gute Weiterbil-
dungsinstitutionen aus und tragt dazu bei, dass die Qualitat gesichert und weiterentwickelt wird. Weitere SVGW

Informationen finden Sie unter www.eduqua.ch. SSIGE

www.svgw.ch/IKT



Inhalt und Organisation

Die fortschreitende Digitalisierung und Professionalisierung in der Wasserversorgung
erhohen zwar die Effizienz fur die Aufbereitung und Verteilung von Trinkwasser, aber
auch den Grad der Abhéngigkeit von wichtigen IKT-Systemen (Informations- und
Kommunikationstechnologien). IKT-basierte Prozessleitsysteme zur Steuerung der Auf-
bereitung und Verteilung des Wassers sind ein integraler Bestandteil kritischer Infra-
strukturen, die den Betrieb in wichtigen Branchen, zu denen auch die Wasserversor-
gung zdhlt, erleichtern. Neuerdings mehren sich nun Berichte Uber Hackerangriffe auf
die Wasserversorgungsanlagen in Europa und auch in der Schweiz.

Wie kdnnen die Wasserversorger ihr IKT-Schutzlevel noch zielgerichteter und kosten-
glinstiger anheben? Anlésslich einer Sensibilisierungs- und Informationsveranstaltung
mochte der SVGW mit Nachdruck auf die zunehmenden Risiken im Cyberbereich hin-
weisen. Die Teilnehmer mussen den Handlungsbedarf erkennen und Verbesserungs-
massnahmen einleiten wollen. Die Présentation von einem Hacker wird einigen Teil-
nehmern aufzeigen, dass Wasserversorger als Teil der kritischen Infrastruktur eine
spezielle Verantwortung tragen und Cyberrisiken nicht ldnger ignoriert werden dirfen.

Die politischen Verantwortlichen fiir die Wasserversorgung sowie die Wasserversor-
ger selbst werden Uber das aktuelle SVGW-Kursangebot im Bereich IKT-Sicherheit in-
formiert. Zudem werden neue Ansatze bei der Umsetzung des IKT-Minimalstandards
anhand von Erfahrungen aus der Strombranche vorgestellt, die allenfalls auch in der
Wasserbranche erfolgreich umgesetzt werden kénnen.

Veranstalter/ Schweizerischer Verein des Gas- und Wasserfaches SVGW
Auskunft Grutlistrasse 44, Postfach, 8027 Zirich
Tel. +41 44 288 33 33
Inhaltliche Leitung: Rolf Meier, Bereichsleiter Wasser, SVGW
Organisation: Marco Mathys, SVGW, m.mathys@svgw.ch

Kursort Hotel Arte
Riggenbachstrasse 10, 4600 Olten
(Details: s. Anreise)

Zielpublikum IT-Sicherheitsbeauftragte von Wasserversorgungen, Lieferanten von
Automationslosungen und Verantwortliche der kommunalen Behorden.

Kosten SVGW-Mitglieder: CHF 100.—
Nichtmitglieder: CHF 140.—
Preise zzgl. 7,7 % MwsSt.

Versicherung Die Unfallversicherung ist Sache der Teilnehmer.

COVID-19-  Der Anlass wird gemdss den zum Zeitpunkt der Durchfiihrung gelten-

Hinweis den Corona-Bestimmungen stattfinden. Die Fachtagungwird als «3G»-
Veranstaltung («Geimpft, Getestet, Genesen») durchgefihrt. Voraus-
setzung fur die Teilnahme wird demnach das Vorweisen eines Covid-
Zertifikats und eines glltigen Ausweisdokuments sein.

Programm

13:30

13:40

13:50

14:05

14:45

15:00

15:30

15:50

16:30

16:45

17:15

Begriissung und Vorstellung, Ziele der Veranstaltung
Rolf Meier, SVGW, Ztirich

Einleitung - Erfahrungen mit Cyberrisiken, organisatorische Liicken, Verant-
wortlichkeiten
Rolf Meier, SVGW, Ziirich

Anhebung des Schutzlevels - IKT Minimalstandard als proaktive Massnahme
Daniel Cadutf, Bundesamt fiir wirtschaftliche Landesversorgung BWL, Bern

Was macht das nationale Cyber Security Center?
Aktuelle Bedrohungslage, Leistungen fir kritische Infrastruktur

Daniel Rudin, Nationales Zentrum fiir Cybersicherheit NCSC, Bern

Welche technischen Lésungen bieten die Hersteller von Prozessleitsystemen?
Reto Steinemann, Chestonag Automation AG, Seengen

Wie wirksam sind die bislang realisierten Massnahmen - ein Realitéts-Check
Acronis International GmbH, Schaffhausen

Kaffeepause und bilateraler Austausch

Neues Konzept: Wie kdnnen Wasserversorger ihr IKT-Schutzlevel noch
einfacher verbessern?

Dario Walder, Redguard AG, Bern

Konnen die Wasserversorger von den positiven Erfahrungen im Strombereich
profitieren? Und wie?

Rolf Meier, SVGW, Ztirich

Fragen und Antworten - Diskussion

Abschluss der Veranstaltung




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 1233.071]
>> setpagedevice


